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1.

1.1

Indledning

Markedsfering spiller en vaesentlig rolle for stgrstedelen af danske virksomheder og organisa-
tioner. Markedsfgring kan bidrage til vaekst og skabe veerdi. En stor del af markedsferingsak-
tiviteter er imidlertid i dag datadrevne, idet markedsferingen tilrettelaegges pa baggrund af data
og i nogle tilfeelde ogsa malrettes ved hjeelp af data. Nar sddanne data er personoplysninger,
har virksomhederne en raekke forpligtelser, der falger af databeskyttelsesreglerne.

Som virksomhed er det vigtigt at have styr pa sine markedsfgringsaktiviteter. Ved at gennem-
fore markedsfering — og seerligt direkte markedsfaring — pa en ansvarlig made kan du skabe
gode kundeoplevelser og dermed opna kundernes tillid og tiltro til dit brand og virksomhed.

I nogle tilfeelde kan direkte markedsfaring resultere i betydelig skade. For eksempel kan en
person i gkonomiske vanskeligheder, som regelmaessigt bliver udsat for markedsfaring af kvik-
lan, veere mere tilbgijelig til at optage sadanne lan. Det kan potentielt medfare en stgrre — og
maske uoverkommelig — gaeld for vedkommende. Det er skadeligt for dem, der bliver pavirket,
og det skaber i sidste ende en negativ opfattelse af din virksomhed.

Formalet med vejledningen er at tydeliggere, hvilke databeskyttelsesretlige regler der er saer-
ligt relevante, nar personoplysninger behandles i markedsferingsgjemed, samt at give Datatil-
synets umiddelbare vurdering af en raekke gaengse markedsfaringsaktiviteter.

Vejledningens primeere fokus er behandling af personoplysninger, som foretages med henblik
pa direkte markedsfgring. Det skyldes, at direkte markedsfering er en af de mest udbredte
former for markedsfaring, og at direkte markedsfgring naesten altid indebaerer behandling af
personoplysninger.

Vejledningens malgruppe er primaert radgivere, advokater, juridiske medarbejdere og andre
med erfaring med databeskyttelse. Nar Datatilsynet har besluttet at udarbejde en vejledning til
denne malgruppe skyldes det et gnske om at italesaette og klarleegge, hvordan en lang raekke
af databeskyttelsesreglerne skal forstas i en markedsferingskontekst.

Datatilsynet vil tilstreebe at udarbejde yderligere vejledning om markedsfering, som er malret-
tet marketingsmedarbejdere, reklamebureauer mv.

Hvilke regler finder anvendelse?

Nar direkte markedsfering indebaerer behandling af personoplysninger, er aktiviteten omfattet
af databeskyttelsesreglerne. Det kan f.eks. ske ved, at tilrettelaeggelsen af markedsfgringsak-
tiviteten sker ved brug af personoplysninger, eller ved at aktiviteten malrettes enkeltpersoner
ved brug af personoplysninger.

Nar du som den dataansvarlige behandler personoplysninger i markedsfegringsgjemed, kan
der veere en raekke yderligere regler, som du skal vaere opmaerksom pa. Det drejer sig bl.a.
om markedsfaringsloven’, forbrugeraftaleloven? og cookiebekendtgarelsen®.

Retter du henvendelse til nogen ved brug af elektronisk post, et automatisk opkaldssystem
eller telefax med henblik pa direkte markedsfgring, skal du veere opmaerksom pa reglerne i
markedsferingsloven.

Retter du telefonisk eller personlig henvendelse til en forbruger, skal du vaere opmaerksom pa
reglerne i forbrugeraftaleloven.

1 Lovbekendtggrelse nr. 866 af 15. juni 2022 om markedsfering.
2 Lov nr. 1457 af 17. december 2013 om forbrugeraftaler med senere aendringer.

3 Bekendtggrelse nr. 1148 af 9. december 2011 om krav til information og samtykke ved lagring af eller adgang til oplysninger
i slutbrugeres terminaludstyr.
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1.2

Det er Forbrugerombudsmanden, der ferer tilsyn med markedsfagringsloven og forbrugerafta-
leloven. Hvis du er er i tvivl om, hvorvidt dine aktiviteter er omfattet af disse regelsaet, skal du
rette henvendelse til Forbrugerombudsmanden.

Gennemfgrer du direkte markedsfaring pa baggrund af personoplysninger, som du indsamler
ved brug af cookies og lignende teknologier, skal du veere opmaerksom pé reglerne i cookie-
bekendtgerelsen. Det er Digitaliseringsstyrelsen, der fgrer tilsyn med bekendtgarelsens over-
holdelse.

Datatilsynet bemeerker dog, at der ved brug af cookies mv. ofte sker indsamling og behandling
af yderligere oplysninger, end blot de oplysninger, der matte veere omfattet af cookiebekendt-
gerelsens regler, ligesom enhver videre behandling af personoplysninger er omfattet af de
generelle databeskyttelsesregler. Du bgr derfor ogsa altid forholde dig til databeskyttelsesreg-
lerne, nar du indsamler oplysninger via cookies og lignende teknologier.

Gennemfgrer du direkte markedsfgring pa baggrund af oplysninger, som du indsamler fra Det
Centrale Virksomhedsregister (CVR), skal du ogsa vaere opmaerksom pa reglerne om rekla-
mebeskyttelse i CVR-loven®.

Uanset ovennaevnte regelsaet skal du altid veere opmaerksom pa at overholde databeskyttel-
sesreglerne, hvis dine markedsferingsaktiviteter indebaerer behandling af personoplysninger.

Hvad er direkte markedsforing?

Begrebet direkte markedsfaring er ikke defineret i databeskyttelsesforordningen eller databe-
skyttelsesloven.

EU-Domstolen har imidlertid haft anledning til at udtale sig om begrebet direkte markedsfaring.
| sagen C-102/20, StWL Stadtische Werke Lauf a.d. Pegnitz GmbH, har EU-domstolen udtalt,
at det afgerende er, at der foreligger en kommunikation med kommercielt formal, der direkte
og individuelt henvender sig til en eller flere brugere (registrerede). Det er i den forbindelse
ikke afggrende, om reklamemeddelelser er rettet til en pa forhand udpeget, individuel modta-
ger, eller om der er tale om en omfattende og tilfeeldig udbredelse til mange modtagere.®

Selvom sagen vedrgrer fortolkningen af artikel 13, stk. 1, i direktiv 2002/58 (ePrivacy direkti-
vet), der er implementeret i dansk ret ved bl.a. markedsfgringslovens § 10, bidrager sagen
efter Datatilsynets opfattelse til forstaelsen af begrebet direkte markedsfering, som det er an-
vendt i databeskyttelsesforordningen.

Ved direkte markedsfgring forstas saledes, at du som den dataansvarlige henvender dig til en
eller flere bestemte personer i et kommercielt sjemed.® Det kunne eksempelvis veere:

e personligt adresseret post,

e e-mails sendt til en bestemt e-mailadresse,

e opkald til et bestemt telefonnummer,

e online markedsfering, der er rettet mod en bestemt bruger (f.eks. pa baggrund af
browsing-historik, kebshistorik eller lignende), og

e markedsfering pa sociale medier, der er malrettet en bestemt person (f.eks. pa bag-
grund af besggs- og adfeerdshistorik, gennem direkte beskeder eller ved at tagge en
bestemt person i et reklameopslag).

I modsaetning hertil stdr markedsfering, der henvender sig til en ubestemt kreds af personer.
Det kunne eksempelvis veere:

e adresselgse forsendelser,
e tilbudsaviser,
e online reklamer, der vises til alle som besgger en hjemmeside,

4 Bekendtggrelse nr. 1052 af 16. oktober 2019 af lov om Det Centrale Virksomhedsregister.
5 Se EU-Domstolens dom i sagen C-102/20, StWL Stédtische Werke Lauf a.d. Pegnitz GmbH, praemis 47-51.

6 Se bl.a. Justitsministeriets betaenkning nr. 1565/2017, s. 366, samt lovforslag L 40 til lov om markedsfering, FT 2016-17.
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e reklameopslag pa sociale medier, der vises for alle falgere af en bestemt bruger eller
for alle brugere pa platformen.

Det er ikke udslagsgivende, om personens navn fremgar af markedsferingsmaterialet. Hvis
materialet henvender sig til en bestemt person, er der fortsat tale om direkte markedsfgring.

Det bemaerkes samtidig, at direkte markedsfgring dermed omfatter en lang raekke aktiviteter,
der — foruden databeskyttelsesreglerne — er omfattet af det sakaldte spamforbud i markedsfa-
ringslovens § 10. Forbuddet indebeerer, at erhvervsdrivende ikke ma sende mails, sms’er og
anden elektronisk post til nogen med henblik pa markedsfaring til bestemte modtagere, med-
mindre modtageren har givet sit samtykke til henvendelsen.”

Datatilsynet har ikke kompetence til at vejlede og radgive om, hvorvidt en given markedsfg-
ringsaktivitet er omfattet af spamforbuddet. For spargsmal herom og naermere om spamfor-
buddet generelt henvises til Forbrugerombudsmanden.

Direkte markedsfagring omfatter dog efter Datatilsynets opfattelse ogsa andre behandlingsope-
rationer end den blotte fremsendelse af markedsfaring til de registrerede. Det omfatter ogsa
den behandling af personoplysninger, som ggr den dataansvarlige i stand til at henvende sig
til de pagaeldende personer. Det omfatter f.eks. (i) indsamling af oplysninger med henblik pa
at rette henvendelse, (ii) udvaelgelse af personer blandt stgrre dataseet med henblik pa at rette
henvendelse, (iii) deling af oplysninger med tredjeparter med henblik pa, at disse kan rette
henvendelse, og (iv) profilering med henblik pa at udvaelge modtagere mv.

Der er saledes ogsa en lang raekke forberedende aktiviteter, som indebaerer behandling af
personoplysninger, og som er omfattet af begrebet direkte markedsfaring.

7 Forbrugerombudsmandens vejledning om spamforbuddet, december 2018, opdateret den 25. juni 2021, s. 7.
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2. Kortlaeg dine
markedsfgringsaktiviteter

2.1 Hvordan griber man det an?

Du skal planlaegge dine markedsfaringsaktiviteter, s& du kan tage hgjde for databeskyttelses-
reglerne, for aktiviteterne pabegyndes. | den forbindelse skal du fglge en tilgang, som bygger
pa databeskyttelse gennem design og gennem standardindstillinger, jf. databeskyttelsesfor-
ordningens artikel 25, og som tager hgjde for databeskyttelsesreglerne allerede fra begyndel-
sen. Det indebeerer bl.a., at du allerede fra start skal overveje, hvordan du tilretteleegger din
markedsfaringsaktivitet, sd du opnar dit formal ved behandling af faerrest muligt personoplys-
ninger, samt overveje hvordan du faciliteter de registreredes mulighed for at ggre indsigelse.

Planlzegger du ikke dine markedsferingsaktiviteter behearigt, risikerer du ikke at overholde kra-
vet om databeskyttelse gennem design og gennem standardindstillinger, ligesom du risikerer
ikke at overholde andre materielle databeskyttelsesregler.

Inden du pabegynder dine markedsfaringsaktiviteter, skal du derfor navnlig overveje, (i) hvilke
oplysninger der er ngdvendige at bruge, herunder om det omfatter saerlige kategorier af op-
lysninger og/eller oplysninger om barn eller andre sarbare grupper, og (ii) hvilke konkrete mar-
kedsfagringsaktiviteter oplysningerne skal bruges til.

At kunne svare pa disse to spgrgsmal er en forudsaetning for at kunne iagttage de relevante
databeskyttelsesregler og eventuelle andre lovregler.

I den forbindelse skal du ogsa danne dig et overblik over hvilken gvrig relevant lovgivning, der
finder anvendelse i forhold til den markedsfgringsaktivitet, du gnsker at gennemfgre. Der hen-
vises seerligt til de regler, som er omtalt ovenfor i afsnit 1.1. Det skyldes ikke mindst, at be-
handling af personoplysninger, der sker i strid med anden lovgivning, almindeligvis ogsa vil
veere i strid med databeskyttelsesreglerne, jf. databeskyttelsesforordningens artikel 5, stk. 1,
litra a, om lovlighed, rimelighed og gennemsigtighed.

Nar du behandler personoplysninger, skal du ogsa indteenke og efterleve de gvrige generelle
principper for behandling af personoplysninger, som fremgar af forordningens artikel 5.

Med hensyn til behandling af personoplysninger i markedsferingsagjemed betyder det seerligt,
at du udtrykkeligt skal angive, hvordan personoplysninger behandles i markedsfgringsgjemed.
Det skyldes, at begrebet markedsfering i almindelighed omfatter en lang reekke behandlings-
aktiviteter og (del)formal. Det vil derfor oftest ikke vaere tilstraekkeligt alene at angive markeds-
foring som formal.

Der henvises bl.a. til Datatilsynets afggrelse i sagen 2018-41-0012 (Club Matas). Heraf frem-
gar bl.a. fglgende:
"Uanset at Matas forretningsmeessige sigte med Club Matas overordnet er markedsfgring,

er det Datatilsynets opfattelse, at Matas i databeskyttelsesretlig sammenhzeng behandler
medlemmernes personoplysninger til flere og andre formal end dette ene formal.

Formalet skal endvidere veere veldefineret og afgreenset, sa der skabes tilstreekkelig klar-
hed og abenhed om behandlingen og angivelsen af markedsfaring som det eneste formal
indebeerer efter Datatilsynets opfattelse en upraecis beskrivelse af de formal, der er knyttet
til de behandlinger, som Matas foretager ved brug af medlemmernes oplysninger.”

Det er derfor ngdvendigt, at du naevner de enkelte markedsfaringsaktiviteter, som din behand-
ling af personoplysninger omhandler. Det kan f.eks. veere (i) tilbud og seerlige kampagner via
e-mail og sms, (ii) profilering pa baggrund af sgge- og kgbshistorik med henblik pa markeds-
fgring af lignende produkter via kundeklubben, og (iii) behandling af browsing-historik med
henblik pd markedsfering af lignende produkter via sociale medier mv.

Vejledning om direkte markedsfering 6



2.2 Hyvilke typer af oplysninger skal bruges?

2.21

Du skal taenke over, hvilke oplysninger der skal indga i din direkte markedsfering, fer du be-
gynder pa dine markedsfgringsaktiviteter.

Databeskyttelsesreglernes definition af personoplysninger er bred. Foruden gaengse oplysnin-
ger som navn og adresse, vil oplysninger sasom et identifikationsnummer, lokaliseringsdata,
en onlineidentifikator vaere omfattet.® Det geelder ogsa adfaerdsoplysninger sdsom sggehisto-
rik og kebshistorik, hvis det er muligt at udpege personen ud fra sddanne oplysninger.

Databeskyttelsesforordningen fremhasver specifikt i sin prasambel® den omsteendighed, at op-
lysninger, som ggr det muligt at udpege en person, udggr personoplysninger. Generelt kan en
fysisk person saledes anses for at veere identificeret, nar vedkommende individ kan adskilles
fra alle andre blandt en starre kreds af personer.

| tillzeg hertil skelner databeskyttelsesreglerne mellem forskellige kategorier af personoplys-
ninger. Inddeling af personoplysninger i kategorier er udtryk for, at personoplysninger har for-
skellige beskyttelsesbehov, og at der derfor stilles skaerpede krav til behandling af visse kate-
gorier af personoplysninger.

Databeskyttelsesreglerne skelner mellem tre kategorier:

e Personoplysninger (navn, adresse, telefonnummer, e-mail, alder, ken mv.)

e  Oplysninger om strafbare forhold (straffedomme og lovovertraedelser)

o Seerlige kategorier af personoplysninger (race og etnisk oprindelse, politisk overbe-
visning, religigs eller filosofisk overbevisning, fagforeningsmaessige tilharsforhold, ge-
netiske data, biometriske data med henblik pa entydig identifikation, helbredsoplys-
ninger og seksuelle forhold eller seksuel orientering)

Det er seerligt sidstneaevnte kategori, der tiltraekker sig opmaerksomhed i kontekst af behandling
af oplysninger i markedsferingsagjemed.

| visse tilfaelde og under visse omstaendigheder kan personoplysninger anses som szerlige
kategorier af personoplysninger, selvom oplysningerne ikke almindeligvis skal anses som sa-
danne. Det geelder bl.a., hvis oplysningerne via en intellektuel refleksion, fx deduktion, kan
afslgre saerlige kategorier af personoplysninger om en person. Det kan eksempelvis veere til-
feeldet, hvor en persons navn, der ikke i sig selv er en fglsom personoplysning, fremgar af en
oversigt over patienter, der er indlagt pa onkologisk afdeling.

Det er dog — efter Datatilsynets opfattelse — ikke tilfeeldet, hvis det forudsaetter gennemfgrelse
af analyser eller lign. for at udlede saerlige kategorier af personoplysninger, fx oplysninger om
religigs overbevisning ud fra oplysninger om elforbrug mv., hvis sddanne analyser ikke faktisk
gennemfares som led i den pagaeldende behandlingsaktivitet. '

| markedsfgringsgjemed vil det imidlertid ofte vaere formalet at indsamle en lang reekke oplys-
ninger med henblik pa profilering for at udlede vedkommendes eventuelle interesse(r) for
bedre at kunne malrette sin markedsfaring. | den kontekst skal man vaere opmaerksom pa, om
der udledes seerligere kategorier af personoplysninger. Der henvises til mere om brugen af
seerlige kategorier af oplysninger i markedsfgringsgjemed i afsnit 2.5.3 nedenfor.

Sarligt om bgrn
Markedsfering over for bgrn kan resultere i betydelig skade. Derfor skal du veere seerligt for-
sigtig, nar du planleegger markedsfaringsaktiviteter, som er malrettet barn.

8 Praeambelbetragtning nr. 30 til databeskyttelsesforordningen.
9 Praeambelbetragtning nr. 26 til databeskyttelsesforordningen.

10 Datatilsynets afgerelse i sagen med j.nr. 2021-31-5478.
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2.3

Du skal tage hgjde for de risici, der er ved at bruge personoplysninger om barn i markedsfg-
ringsgjemed og overveje, hvordan du kan mitigere disse risici. Barn vil f.eks. veere tilbgjelige
til ikke:

e atindse, at du gnsker at bruge deres oplysninger i markedsfgringsgjemed,

e at forsta hvad direkte markedsfaring er, eller hvordan det fungerer,

e atvaere bevidste om konsekvenserne af, at de afgiver oplysninger til din virksomhed,

e at kunne forholde sig kritisk til indholdet af markedsfgringen (som f.eks. at blive pa-
virket til at treeffe usunde madvalg) "

Dette understreger vigtigheden af, at du falger en tilgang, som bygger pa databeskyttelse gen-
nem design og gennem standardindstillinger, nar du planlaegger at gennemfere markedsfg-
ringsaktiviteter over for barn. Laes naermere herom i vejledningens afsnit 2.1.

Hvis du planlaegger at behandle personoplysninger om bgrn pa baggrund af interesseafvej-
ningsreglen, skal du identificere risici og konsekvenser ved behandlingen. Laes neermere om
interesseafvejningsreglen i vejledningens afsnit 2.3.2.

Planlaegger du at behandle personoplysninger om bgrn pa baggrund af samtykke, skal du
navnlig vaere opmaerksom pa, om barnet forstar, hvad han eller hun giver samtykke til, og at
du ikke udnytter magtbalancen mellem dig og barnet. Laes naermere om samtykke i vejlednin-
gens afsnit 2.3.1.

Udbyder du en informationssamfundstjeneste direkte til bgrn pa baggrund af samtykke, er
behandling af personoplysninger om et barn derudover kun lovlig, hvis barnet er mindst 13 ar.
Er barnet under 13 ar, er behandlingen kun lovlig, hvis og i det omfang samtykke gives eller
godkendes af barnets foreeldremyndighedsindehaver. '?

Hvis du tilbyder sadanne tjenester, er det derfor vigtigt, at du ger brug af en eller flere metoder
til aldersverifikation, der passer til de risici, der er ved behandlingen. Sadanne metoder kan
variere fra, at brugeren selv tilkendegiver sin alder, hvis behandlingen er forbundet med en lav
risiko, til tekniske indretninger eller validering af konkrete identifikationsoplysninger, som hin-
drer falske aldersangivelser, hvis behandlingen er forbundet med en hgj(ere) risiko. Hvis der
opstar tvivl, ber du som dataansvarlig revidere din metode til aldersverifikation. En sadan al-
dersverifikation bgr imidlertid ikke medfgre uforholdsmaessig behandling af personoplysnin-
ger.

Derudover er der ogsa seerlige regler i markedsfaringsloven om reklamer, der er rettet mod
barn og unge under 18 ar, som du skal veere opmaerksom pa. 3

Hvilket retligt grundlag kan man basere sine markedsfaringsaktiviteter pa?

Behandling af personoplysninger i markedsferingsagjemed kraever et retligt grundlag. Databe-
skyttelsesforordningens artikel 6 indeholder en reekke retlige grundlag. For sa vidt angar mar-
kedsfgringsaktiviteter er seerligt to retlige grundlag relevante. Det drejer sig om den registre-
redes samtykke (artikel 6, stk. 1, litra a) samt den dataansvarliges legitime interesser (artikel
6, stk. 1, litra f).

Datatilsynet bemeerker i den forbindelse, at det efter tilsynets opfattelse ikke vil veere relevant
at vurdere, hvorvidt behandling af personoplysninger med henblik pa direkte markedsfaring
over for den registrerede selv kan ske pa grundlag af artikel 6, stk. 1, litra b (n@dvendig for at
opfylde en kontrakt med den registrerede), idet behandling af personoplysninger i

11 Det folger af preeambelbetragtning 38 til databeskyttelsesforordningen, at bern ”[...] ofte er mindre bevidste om de pagael-
dende risici, konsekvenser og garantier og deres rettigheder for s& vidt angar behandling af personoplysninger [...]”, og at "En
s&dan seerlig beskyttelse bar navnlig geelde for brug af barns personoplysninger med henblik pa4 markedsfaring eller til at oprette
personligheds- eller brugerprofiler og indsamling af personoplysninger vedrarende barn, nér de anvender tienester, der tilbydes
direkte til et barn.”

12 Databeskyttelseslovens § 6, stk. 2-3.

13 Se markedsferingslovens § 3, stk. 2, og § 11. Du kan laese mere om markedsfering, der er rettet mod bern og unge pa
Forbrugerombudsmandens hjemmeside.
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231

markedsferingsgjemed sjeeldent vil vaere ngdvendigt i forhold til indgaelse og/eller opfyldelse
af en kontrakt.™

Samtykke

Du kan behandle personoplysninger i markedsfgringsgjemed, hvis den registrerede har givet
samtykke til behandling af sine personoplysninger til et eller flere markedsferingsformal, jf.
forordningens artikel 6, stk. 1, litra a.

Samtykket skal veere frivilligt, specifikt, informeret og udtryk for en utvetydig viljestilkendegi-
velse, for at samtykket kan anses for gyldigt, jf. forordningens artikel 4, nr. 11, ligesom sam-
tykket skal opfylde de krav, der fremgéar af forordningens artikel 7. Det indebaerer bl.a., at den
registrerede skal kunne traekke sit samtykke tilbage, og at den registrerede skal informeres
om denne ret.

Frivillighed indebeerer, at den registrerede har et frit valg og kontrol over personoplysninger
om sig selv. Vedkommende ma ikke veere forpligtet eller fgle sig bundet til at afgive samtykke
eller til at undlade at traekke det tilbage.

Du kan i et vist omfang skabe et incitament og motivere de registrerede til at give samtykke
ved at lade en fordel veere forbundet med at samtykke. Det er dog vigtigt at vaere opmaerksom
pa, om manglende samtykke (eller en tilbagetraekning heraf) medfarer negative konsekvenser
for de registrerede, f.eks. i form af meromkostninger. '

Et samtykke skal derudover granuleres (opdeles).'® Hvis du vil behandle personoplysninger til
flere formal, skal den registrerede frit kunne veelge mellem disse formal. Du skal give den
registrerede mulighed for at give samtykke til et formal, men ikke til andre formal. Opdelingen
af formal kan eksempelvis ske sadan:

e Tilbud og seerlige kampagner via e-mail og sms

e Profilering pa baggrund af s@ge- og kebshistorik med henblik pd markedsfgring af
lignende produkter via kundeklubben

e Behandling af browsing-historik med henblik pa markedsfaring af lignende produkter
via sociale medier mv.

Det er i den forbindelse Datatilsynets opfattelse, at kommunikationsformer sdsom e-mail, sms
og app-notifikationer ikke udger selvsteendige (del)formal, som den dataansvarlige skal ind-
hente saerskilt samtykke til.!”

Samtykke skal endvidere veere specifikt. Heri ligger et krav om, at samtykket ikke ma vaere
generelt udformet eller uden praecis angivelse af behandlingsforméalene, og hvilke personop-
lysninger der behandles til de(t) pagseldende formal.'® Som naevnt ovenfor i afsnit 2.1 vil be-
grebet markedsfgring i almindelighed vedrgre en raekke forskellige behandlingsaktiviteter i da-
tabeskyttelsesretlig henseende. Det vil derfor oftest ikke veere tilstreekkeligt alene at angive
markedsfaring som formal.

Samtykket skal ogsa veere informeret. Det indebeerer, at den registrerede skal vaere klar over,
hvad vedkommende samtykker til. Den registrerede skal derfor som minimum gives fglgende

14 Se EDPB’s bindende afggrelse af 5. december 2022, hvor EDPB konkluderede, at Meta ikke kunne bruge databeskyttel-
sesforordningens artikel 6, stk.1, litra b, som retligt grundlag for behandling af personoplysninger med henblik pa adfeerdsbase-
ret markedsfering. EDPB’s bindende afggrelser kan laeses her: https://edpb.europa.eu/our-work-tools/consistency-findings/bin-
ding-decisions_en

15 EDPB'’s retningslinjer nr. 5/2020 vedrgrende samtykke i henhold til forordning 2016/679, pkt. 3.1.4., og Datatilsynets vejled-
ning om samtykke, s. 8.

16 Se EDPB’s retningslinjer nr. 5/2020 vedrgrende samtykke i henhold til forordning 2016/679, s. 13.

17 Laes ogsa Datatilsynets afgerelse i sagen om SmartResponse, hvor tilsynet fandt at virksomhedens behandling af person-
oplysninger skete i overensstemmelse med databeskyttelsesforordningens artikel 6, stk. 1, litra a.

18 For mere information se Datatilsynets sag 2018-41-0014 (Club Matas), Datatilsynets vejledning om samtykke samt Artikel
29-gruppens udtalelse nr. 03/2013 om formalsbegraensning (WP 203), s. 15f.
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informationer, som skal sikre, at den registrerede pa et oplyst grundlag kan beslutte, om den
pagaeldende gnsker at give samtykke eller ej:

¢ Din identitet (som den dataansvarlige),

o formaélet/formalene med din behandling,

e hvilke oplysninger du pateenker at behandle, og
o retten til at traeekke samtykke tilbage.

Anmodningen om samtykke skal vaere formuleret i et lettilgaengeligt og forstaeligt sprog og
veere adskilt fra virksomhedens eventuelle privatlivspolitik.

Hvis du indhenter samtykke til, at du kan videregive oplysningerne til tredjeparter med henblik
pa disses markedsfaringsaktiviteter, skal du angive, hvilke organisationer det drejer sig om.

EU-Domstolen har i den sakaldte Proximus-sag udtalt, at en virksomhed kan indhente sam-
tykke til behandling af oplysninger til f.eks. offentliggarelse i en fortegnelse. Dette samtykke
kan ogsa omfatte videregivelse af de samme oplysninger til tredjeparter til samme formal. | sa
fald kraever tredjeparternes behandling af oplysningerne ikke et selvstaendigt samtykke, forud-
sat de pagaeldende oplysninger ikke kan anvendes til andre formal end dem, der Ia til grund
for deres indsamling.'®

Samtidig praeciserede EU-Domstolen, at det fglger af databeskyttelsesforordningens artikel 5,
stk. 2, og artikel 24, sammenholdt med forordningens artikel 19, at en dataansvarlig skal gen-
nemfgre passende tekniske og organisatoriske foranstaltninger med henblik pa at underrette
de andre eventuelle tredjeparter, som den pagaeldende har videregivet oplysninger til, om, at
den registrerede har trukket sit samtykke tilbage.

Det fglger heraf, at hvis den dataansvarlige kan paberabe sig et samtykke til behandling af
oplysninger, som den registrerede eventuelt har givet en anden dataansvarlig til samme for-
mal, skal den registrerede med henblik pa at traekke sit samtykke tilbage kunne henvende sig
til en hvilken som helst af de dataansvarlige, der behandler oplysninger udelukkende pa grund-
lag af den pageeldendes samtykke.

Med andre ord:

o Du kan indhente et samtykke til behandling af personoplysninger til brug for egne
markedsferingsaktiviteter samt til brug for andres markedsfgringsaktiviteter til samme
formal

e Du skal treeffe tekniske og organisatoriske foranstaltninger, hvorefter du — i tilfeelde
af, at samtykket bliver trukket tilbage — er i stand til at underrette modtagerne af op-
lysningerne om, at et samtykke er trukket tilbage. Det kan f.eks. vaere en fordel at fgre
interne fortegnelser over, hvilke modtagere du har videregivet oplysningerne til

Samtykke skal herudover veere udtryk for den registreredes utvetydige viljestilkendegivelse.
Det betyder, at der ikke ma vaere tvivl om, at der er givet samtykke og til hvad.

En utvetydig viljestilkendegivelse kan besta i, at den registrerede ved en erkleering eller ved
en aktiv handling klart tilkendegiver en accept af, at personoplysninger om vedkommende be-
handles. Tavshed, forudafkrydsede felter eller inaktivitet er dermed ikke tilstraekkeligt til at ud-
gere en utvetydig viljestilkendegivelse.

Databeskyttelsesreglerne fastsaetter ikke, hvor leenge et samtykke er gyldigt. Efter Datatilsy-
nets opfattelse kan et samtykke imidlertid bortfalde som fglge af passivitet.

Det beror pa en konkret vurdering, om et samtykke kan anses for bortfaldet. 2 | vurderingen
indgar bl.a. den registreredes forhold til den dataansvarlige samt den registreredes forventnin-
ger. Hvis du f.eks. har indhentet samtykke til en markedsfgringsaktivitet, der efter sit indhold

19 EU-Domstolens dom i sagen C-129/21, Proximus, praemis 49.

20 Datatilsynet har ikke tidligere truffet afgerelse om bortfald af samtykke som fglge af passivitet. Der kan imidlertid henvises til
Forbrugerombudsmandens afgerelse i sag 14/11402 af 31. januar 2017, hvor Forbrugerombudsmanden fandt, at et samtykke
bortfalder ved passivitet efter et ar. Afgerelsen kan leeses pa Forbrugerombudsmandens hjemmeside.
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2.3.2

klart fremstar som en enkeltstdende aktivitet, vil det pageeldende samtykke ikke geelde alle
eventuelle fremtidige markedsfgringsaktiviteter. Tilsvarende kan der f.eks. ga lang tid fra, at et
samtykke bliver indhentet, til at virksomheden kontakter den registrerede. | sa fald vil vedkom-
mende fa en forventning om, at virksomheden alligevel ikke vil kontakte vedkommende.

Hvis du behandler oplysninger pa baggrund af et samtykke, kan du ikke efterfalgende skifte til
et andet retsgrundlag, da det vil veere urimeligt over for den registrerede, jf. forordningens
artikel 5, stk. 1, litra a, om rimelighed. Hvis vedkommende treekker sit samtykke tilbage, kan
du derfor ikke fortsaette med at behandle vedkommendes oplysninger pa baggrund af en legi-
tim interesse.

For yderligere information om kravene til et samtykke kan Datatilsynet henvise til EDPB’s ret-
ningslinjer om samtykke og Datatilsynets vejledning om samtykke.?’

Legitime interesser

Du kan ogsa behandle personoplysninger, hvis behandling er ngdvendig for, at du eller en
tredjemand (f.eks. en samarbejdspartner) kan forfglge en legitim interesse, medmindre den
registreredes interesser eller grundlaeggende rettigheder og frihedsrettigheder gar forud her-
for, navnlig hvis den registrerede er et barn, jf. forordningens artikel 6, stk. 1, litra f.

Du skal som den dataansvarlige afveje forskellige interesser og rettigheder. Du skal derfor
sikre dig, at tre betingelser er opfyldt, far du kan behandle personoplysninger i markedsfg-
ringsgjemed pa baggrund af interesseafvejningsreglen.

For at opfylde de tre betingelser skal du??:

¢ Identificere en legitim interesse, fx din egen eller en tredjemands interesse i at mar-
kedsfgre dine eller tredjemands produkter,

e vise at det er ngdvendigt at behandle de pageeldende oplysninger for at forfalge
denne interesse, og

o afveje din eller tredjemandens interesse over for de registreredes interesse og ret-
tigheder.

Den dataansvarliges eller tredjemands legitime interesse
Savel den dataansvarliges som en tredjemands legitime interesse kan begrunde anvendelsen
af forordningens artikel 6, stk. 1, litra f.

Direkte markedsfering som legitim interesse

Det fremgar af preeambelbetragtning nr. 47, at: "behandling af personoplysninger til
direkte markedsfa@ring kan anses for at veere foretaget i en legitim interesse.”

Betragtning nr. 47 fastslar dermed, at direkte markedsfering er en legitim interesse,
men bidrager derudover kun i et begraenset omfang til at forsta de naermere rammer
for anvendelse af interesseafvejningsreglen som behandlingsgrundlag til direkte mar-
kedsfgring.

Artikel 29-gruppens udtalelse om legitime interesser neevner traditionel direkte mar-
kedsfgring og andre former for markedsfgring eller annoncering som eksempler pa
behandlingsaktiviteter, der kan udggre en legitim interesse, og som efter en konkret
afvejning kan ske pa baggrund af interesseafvejningsreglen.

21 Datatilsynets vejledning om samtykke, maj 2021, og EDPB’s retningslinjer nr. 5/2020 vedrgrende samtykke i henhold il
forordning 2016/679.

22 Se herom EU-Domstolens dom af 4. maj 2017, C-13/16, Rigas satiksme, og dom af 11. december 2019, C-708/18, Sociatia
de Proprietari bloc M5A-ScaraA. Se ogsa EU-Domstolens dom i sag C-40/17 af 29. juli 2019, Fashion ID, praemis 95.
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Den legitime interesse, du forfglger, skal ogsa veere tilstraekkelig specifikt defineret, og den
skal repreesentere en reel og aktuel interesse. Din legitime interesse ma derfor ikke have en
spekulativ eller hypotetisk karakter pa tidspunktet for din behandling.?®

Ngdvendig

Kravet om ngdvendighed betyder, at behandlingen, som du ensker at foretage, skal vaere
ngdvendig i forhold til den pagaeldende interesse. Der skal vaere en forbindelse mellem be-
handlingen og de(n) interesse(r), der forfglges.

Derfor skal du overveje, om der findes andre mindre omfattende og mindre indgribende mader
at gennemfegre markedsfering. Du skal i den forbindelse inddrage princippet om dataminime-
ring.?* Det kan bl.a. vaere, at markedsfgringsformalet kan opnas pa anden vis, eksempelvis
uden behandling af personoplysninger. Kan dit markedsfegringsformal opnas pa anden og min-
dre indgribende vis skal du ga frem efter denne mindre indgribende fremgangsmade.

Du skal dokumentere og kunne pavise, herunder over for Datatilsynet, ngdvendigheden af at
behandle de specifikke personoplysninger, som du benytter til direkte markedsfaring.

Den registreredes interesser eller grundlaeggende rettigheder og frihedsrettigheder

Med den sidste betingelse i bestemmelsen er der lagt op til en afvejning af eventuelt modsta-
ende interesser; din og/eller tredjemands legitime interesse over for den registreredes interes-
ser eller grundleeggende rettigheder og frihedsrettigheder.

Du skal i den forbindelse vaere opmaerksom pa, at den registreredes interesser skal forstas
bredere end din og/eller tredjemands, da der i forhold til den registrerede ikke stilles krav om,
at interessen skal vaere "legitim”.

Interesseafvejningen

Nar du har identificeret de registreredes interesser og grundlaeggende rettigheder, som er i
spil, skal du skal afveje din legitime interesse i at foretage direkte eller indirekte markedsfering
over for de registreredes interesser og rettigheder.

Der er tale om en helhedsvurdering, hvor du bl.a. skal overveje:

a) Styrken eller intensiteten af den legitime interesse,
b) konsekvenserne for de registrerede ved, at du behandler deres oplysninger,
c) hvad de registrerede med rimelighed kan forvente i situationen,
d) den registreredes status, f.eks. barn, aldre eller anden sarbar person,
e) karakteren af personoplysningerne,
f) maden, hvorpa oplysningerne behandles, og
g) om du har etableret ekstra privatlivsfremmende foranstaltninger, f.eks. pseudonymi-
seret oplysningerne.
Ad a)

Det er Datatilsynets overordnede opfattelse, at det er muligt at anvende databeskyttelsesfor-
ordningens artikel 6, stk. 1, litra f, til behandling af personoplysninger i markedsfgringsgjemed,
jf. ogsa praeambelbetragtning nr. 47.

Du skal som den dataansvarlige imidlertid vaere opmaerksom pa, at styrken af den legitime
interesse er i "den lavere ende”, idet markedsfaring generelt sker i den dataansvarliges (egen)
forretningsmeessige interesse. Heroverfor star interesser, som ogsa varetager bredere sam-
fundsinteresser, f.eks. bekaempelse af svindel og hvidvask.

23 Artikel 29-gruppens udtalelse 6/2014 om den registeransvarliges legitime interesser som omhandlet i artikel 7 i direktiv
95/46/EF, side 27 og EU-Domstolens dom af 11. december 2019 i sagen C-708/18, preemis 44.

24 EU-Domstolens dom i sagen C-708/18, Sociatia de Proprietari bloc M5A-ScaraA, praemis 47 og 48.
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Ad b)

Som et afgerende kriterie star pa den anden side af afvejningen konsekvenserne for de regi-
strerede ved, at du behandler deres oplysninger. | den forbindelse skal der tages hgjde for
bade positive og negative konsekvenser. Af negative konsekvenser kan naevnes situationer,
hvor behandlingen kan fgre til udelukkelse eller forskelsbehandling af den registrerede, eller
hvor den registreredes omdegmme eller forhandlingsevne skades.

Som den dataansvarlige skal du imidlertid ogsa tage hensyn til fglelsesmaessige indvirkninger
i et bredere perspektiv. Det kunne f.eks. veere irritation, frygt og angst, der opstar som fglge
af, at den registrerede mister kontrollen over sine personoplysninger, eller at oplysningerne
bliver misbrugt eller kompromitteret pa internettet. | markedsferingssammenhaeng vil navnlig
indvirkningen af konstant overvagning og sporing skulle tages i betragtning.

Det er Datatilsynets opfattelse, at der ved "konsekvenserne for de registrerede” skal forstas
enhver mulig — potentiel eller faktisk — konsekvens af behandlingen af personoplysninger. Det
daekker over de forskellige mader, hvorpa en person kan blive bergrt — bade positivt og nega-
tivt — af behandlingen af vedkommendes personoplysninger.

Det afgarende er, at behandlingen af personoplysninger kun méa foretages, hvis det ikke med-
farer en risiko, eller kun en meget lav risiko for uforholdsmaessige negative konsekvenser.

| denne forbindelse kan der veere hjeelp at hente i metoden til en risikovurdering. Risikoen for
den registreredes rettigheder og frihedsrettigheder bliver oftest udtrykt som et produkt af alvo-
ren af konsekvensen for den registreredes rettigheder og sandsynligheden for, at den pageel-
dende konsekvens indtraeder.

Det skal bemaerkes, at denne metode ikke kan foretages slavisk i denne sammenhaeng, men
elementerne — sandsynlighed og konsekvens — kan indga som bidrag til den samlede vurde-
ring af risikoen for negative konsekvenser ved, at du behandler de registreredes oplysninger.?®

Adc)

| afvejningen skal du ogsa inddrage den registreredes rimelige forventning pa baggrund af dit
og/eller tredjemands forhold til den registrerede. Et relevant og passende forhold mellem dig
og den registrerede, f.eks. i form af et tidligere eller aktuelt kundeforhold, vil i hgjere grad
kunne berettige behandling af personoplysninger end et fijernt og accessorisk forhold.

Herudover skal det indga i vurderingen, om oplysningerne, som du ensker at behandle, er
offentligt tilgeengelige. Der findes en lang raekke offentligt tilgaengelige registre, hvor lovgiver
har vurderet, at hensynet til, at offentligheden kan fa kendskab til oplysningerne, overstiger
hensynet til den enkelte registrerede. Hvis oplysningerne stammer fra sadanne registre — eller
i gvrigt er blevet offentliggjort af den registrerede selv — kan det tale i retning af, at du kan
behandle oplysningerne efter interesseafvejningsreglen. Reglen er dog ikke en generel tilla-
delse til at behandle sadanne oplysninger i markedsfaringsgjemed.

Ad d)

Et andet element, som du skal at tage hgjde for, er den registreredes status — altsd hvem eller
hvilken malgruppe, du planlaegger at markedsfere dig over for. Det kunne f.eks. vaere bgrn,
eeldre eller en anden sarbar befolkningsgruppe. Det kan ogsa veere et spgrgsmal om, hvorvidt
den registrerede er ansat, studerende eller patient. Det afggrende er, om der bestar en ulighed
i forholdet mellem den registrerede og dig som den dataansvarlige.?®

Som udgangspunkt skal afvejningstesten gennemfegres med udgangspunkt i en gennemsnits-
person, men der kan veere situationer, hvor afvejningen skal vaere mere konkret. Det kunne
f.eks. vaere relevant i en situation, hvor malgruppen for en markedsfgringsaktivitet er barn. Det
er vigtigt at vurdere den konkrete behandlingsaktivitets betydning for de specifikke personer.

25 Artikel 29-gruppens udtalelse 6/2014 om den registeransvarliges legitime interesser som omhandlet i artikel 7 i direktiv
95/46/EF, s. 39f.

26 Lees naermere herom i vejledningens afsnit 2.2., herunder seerligt om barn.
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| denne sammenhaeng skal det understreges, at ikke alle negative konsekvenser for de regi-
strerede er lige tungtvejende. Formalet med afvejningstesten i henhold til interesseafvejnings-
reglen er ikke at forhindre enhver negativ konsekvens for den registrerede. Forméalet med af-
vejningen er at forhindre uforholdsmaessige konsekvenser. | vejledningens afsnit 2.4. har Da-
tatilsynet oplistet en reekke typeeksempler pa markedsfgringsaktiviteter, herunder eksempler
pa aktiviteter, som efter omstaendighederne vil kunne rummes inden for interesseafvejnings-
reglen.?’

Ad e og f)

Du vil fgrst skulle vurdere, om dine behandlingsaktiviteter omfatter seerlige kategorier af op-
lysninger?®, eller om du behandler andre oplysninger, der kraever szerlig beskyttelse, som f.eks.
lokationsoplysninger. Visse oplysninger anses — henset til deres karakter — som mere beskyt-
telsesvaerdige end andre. Det skyldes, at risiciene for de registrerede ved behandling af sa-
danne oplysninger saedvanligvis er hgjere.

Jo mere beskyttelsesvaerdige oplysninger det drejer sig om, desto flere og/eller mere negative
konsekvenser kan behandlingen indebaere for den registrerede. | den henseende kan det veere
relevant, om oplysningerne allerede er blevet offentliggjort af den registrerede eller af tredje-
mand, som naevnt ovenfor.

Selv oplysninger, der isoleret set forekommer uskadelige, kan, afheengigt af hvordan de be-
handles, have betydelige konsekvenser for de registrerede. Det geelder navnlig, nar sadanne
oplysninger behandles i stort omfang og i kombination med andre oplysninger, hvilket kan
medfare, at der kan drages konklusioner om mere beskyttelsesveerdige oplysninger. Det kan
bl.a. forekomme ved profileringsaktiviteter og Al-teknologi, som kan udnyttes til at "skabe” nye
oplysninger om den registrerede.?®

Sadanne analyser kan fare til overdrevne, uventede og ungjagtige forudsigelser, f.eks. vedrg-
rende den pageeldende persons adfeerd eller praeferencer.

| forhold til digital direkte markedsfering kan behandlingsaktiviteterne have en saerligt indgri-
bende karakter, fordi den registrerede sjeeldent har eller far tilstreekkelig mulighed for at gere
sig bekendt med eller forstd maden, hvorpa personoplysninger behandles, herunder de mulige
pavirkninger og/eller konsekvenser, som markedsfgringsaktiviteterne kan have i forhold til den
enkelte.

Som eksempel pa en forholdsvis indgribende og uigennemsigtig behandlingsaktivitet kan naev-
nes sporing pa tveers af websteder med henblik pa4 malrettet markedsfgring som led i sakaldt
real time bidding. Det vil derfor vaere begraenset i hvilket omfang, du som dataansvarlig kan
behandle personoplysninger med henblik denne type af malrettet markedsfaring pa baggrund
af interesseafvejningsreglen.

Adg)

Endelig kan du som dataansvarlig i nogle situationer forskyde afvejningen ved at ggre brug af
en eller flere privatlivsfremmende foranstaltninger. Som eksempel pa relevante foranstaltnin-
ger kan naevnes omgaende sletning af oplysninger efter anvendelse og gget gennemsigtighed.
Sadanne tiltag felger allerede af de grundlseggende principper i databeskyttelsesforordningen,
men de vil ofte kunne skaleres, og dermed efterlade et vist rum for dig som dataansvarlig til at
sikre en endnu bedre beskyttelse af de registrerede.

Du kan ogsa gennemfare en raekke mere tekniske foranstaltninger, sdsom:

¢ anvendelse af anonymiseringsteknikker, f.eks. aggregering af oplysninger, og

27 Artikel 29-gruppens udtalelse nr. 6/2014 om den registeransvarliges legitime interesser som omhandlet i artikel 7 i direktiv
95/46/EF, s. 43.

28 Lees naermere herom i vejledningens afsnit 2.2.

29 Artikel 29-gruppens udtalelse nr. 6/2014 om den registeransvarliges legitime interesser som omhandlet i artikel 7 i direktiv
95/46/EF, s. 42.
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e pseudonymisering og kryptering af oplysninger.

Fzelles for alle de naevnte foranstaltninger er, at de kan nedbringe risici for negative konse-
kvenser for den registrerede og dermed pavirke balancen ved afvejningen til fordel for dig som
dataansvarlig. Det beror pa en helhedsvurdering, om afvejningen i sidste ende kan accepte-
res.30

2.4 Typeeksempler pa markedsferingsaktiviteter

2.4.1 Telefonisk markedsfaring

Eksempel 1

Elselskabet Go’ Vind har et mal om at hverve nye kunder. Go’ Vind gnsker at rette
telefonisk henvendelse og indga el-aftaler. Go’ Vind indsamler oplysninger om en
reekke navne og telefonnumre fra et teleselskab. Teleselskabet har indhentet sam-
tykke fra de registrerede til at blive kontaktet af Go’ Vind med henblik pa at modtage
et tilbud pa en el-aftale. Samtykket er indhentet ved, at de registrerede har deltaget i
en konkurrence afholdt af teleselskabet, hvor deltagerne tydeligt er gjort opmaerksom
pa, at de til enhver tid kan frabede sig opkaldende.

Go’ Vind skal farst og fremmest vaere opmaerksom pa, om reglerne i forbrugeraftale-
loven er overholdt, hvorefter forbrugeren skal have afgivet en udtrykkelig og utvetydig
anmodning om at blive ringet op.

Efter Forbrugerombudsmandens opfattelse skal forbrugeraftalelovens krav om en for-
udgaende anmodning, jf. forbrugeraftalelovens § 4, stk. 1, i det veesentligste forstas i
overensstemmelse et markedsfaringsretligt samtykke. Idet de forbrugeraftaleretlige
regler stiller krav om et forudgaende samtykke, bgr behandlingen af personoplysnin-
gerne til dette formal ogsa ske efter et samtykke, jf. databeskyttelsesforordningens
artikel 6, stk. 1, litra a, artikel 4, nr. 11 og artikel 7, jf. artikel 5, stk. 1, litra a.

Henset til, at samtykke efter markedsferingsreglerne og databeskyttelsesreglerne i
vidt omfang skal opfylde samme krav, kan dette samtykke indhentes pa samme tid.

Eksempel 2

Forsikringsselskabet Livrem & Seler gnsker at ringe ud til potentielle kunder med hen-
blik pa at seelge forsikringsaftaler. Livrem & Seler indsamler i den forbindelse navne
og telefonnumre fra 118.dk med henblik pa at ringe ud til potentielle kunder i lokalom-
radet. Virksomhedens legitime interesse bestar i at formidle forsikringsaftaler med for-
delagtige vilkar til en god pris.

Personalet er udstyret med budskaber om ngdvendig information, herunder at den
registrerede til enhver tid kan frabede sig opkaldende, og en henvisning til virksomhe-
dens hjemmeside, hvor den registrerede kan (gen)finde informationen og finde yder-
ligere information.

Idet Livrem & Seler pateenker at ringe ud for at formidle forsikringsaftaler, kan det ske
uden forudgaende anmodning fra forbrugeren, jf. forbrugeraftalelovens § 4, stk. 2. Be-
stemmelsen suppleres imidlertid af markedsferingslovens § 10, stk. 43!, hvorfor

30 Artikel 29-gruppens udtalelse nr. 6/2014 om den registeransvarliges legitime interesser som omhandlet i artikel 7 i direktiv
95/46/EF, s. 44f.

31 Markedsferingslovens § 10, stk. 4, indeholder szerlige regler om ikke-elektroniske henvendelser med henblik pa direkte
markedsfering. Det felger heraf, at det som udgangspunkt er tilladt, medmindre forbrugeren har frabedt sig direkte
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Livrem & Seler alligevel ikke ma ringe op, hvis virksomheden er bekendt med, at den
registrerede (i) har frabedt sig direkte markedsfering i CPR, (ii) allerede har frabedt
sig opkaldene over for forsikringsselskabet eller (iii) er registreret pa den sakaldte Ro-
binsonliste.

Det er Datatilsynets opfattelse, at forsikringsselskabets indsamling af oplysningerne
om de registrerede kan ske inden for rammerne af interesseafvejningsreglen, jf. for-
ordningens artikel 6, stk. 1, litra f, forudsat at kravene i forbrugeraftaleloven og mar-
kedsfgringsloven er overholdt. Det skyldes navnlig, at der indsamles en begreenset
maengde personoplysninger til et konkret og afgraenset formal, og de registrerede klart
bliver gjort opmaerksom pa, at de til enhver tid kan frabede sig opkaldende, jf. databe-
skyttelsesforordningens artikel 21, stk. 4.

Eksempel 3

It-virksomheden Sikker Server gnsker at ringe ud til andre erhvervsdrivende, herunder
enkeltmandsvirksomheder, for at seelge it-sikkerhedslgsninger. Sikker Server foreta-
ger udtraek fra CVR over enkeltmandsvirksomheder, som kunne veere interessante at
kontakte. Sikker Servers legitime interesse bestar i at seelge lgsninger, der skal hgjne
it-sikkerhedsniveauet hos andre virksomheder.

Personalet hos Sikker Server er udstyret med budskaber om ngdvendig information,
herunder at den registrerede til enhver tid kan frabede sig opkaldende, og en henvis-
ning til virksomhedens hjemmeside, hvor den registrerede kan (gen)finde informatio-
nen og finde yderligere information.

Efter Datatilsynets opfattelse kan Sikker Server indsamle og bruge oplysninger om
enkeltmandsvirksomhederne inden for rammerne af interesseafvejningsreglen, jf. for-
ordningens artikel 6, stk. 1, litra f. Det skyldes navnlig, at der indsamles en begraenset
maengde personoplysninger til et konkret og afgraenset formal, og de registrerede klart
bliver gjort opmaerksom pa, at de til enhver tid kan frabede sig opkaldende, jf. forord-
ningens artikel 21, stk. 4. Der er dog seerlige krav i henholdsvis markedsfaringsloven
og CVR-loven, som Sikker Server skal veere opmaerksom pa. Hvis disse krav ikke
overholdes, vil behandlingen som udgangspunkt ogsa veere i strid med databeskyttel-
sesreglerne.

Idet markedsfaringslovens § 10, stk. 4, gaelder for enhver (bestemt) fysisk person,
herunder erhvervsdrivende personer, f.eks. en enkeltmandsvirksomhed, skal it-virk-
somheden vaere opmeerksom herpa. Hvis personens virksomhed eksempelvis drives
fra en adresse, der er registreret pa Robinsonlisten, vil opkaldet som udgangspunkt
veere ulovligt. Har enkeltmandsvirksomheden imidlertid givet samtykke til at blive rin-
get op af it-virksomheden, vil opkaldet vaere lovligt, ogsa selvom enkeltmandsvirksom-
heden er registreret pa Robinsonlisten, jf. markedsferingslovens § 10, stk. 5.

| henhold til CVR-lovens § 19 kan virksomheder ogsa registrere, at de gnsker rekla-
mebeskyttelse, hvilket offentliggeres i CVR. Hvis dette er tilfaeldet, ma kontaktoplys-
ningerne fra CVR ikke benyttes med henblik pa direkte markedsfaring.*?

markedsfering fra den erhvervsdrivende eller er registreret pa Robinsonlisten. Du kan laese mere om markedsfgringslovens §
10, stk. 4, pa Forbrugerombudsmandens hjemmeside www.forbrugerombudsmanden.dk.

32 Forbuddet mod direkte markedsfgring i CVR-lovens § 19 geelder alle kommunikationsformer. Du kan laese mere og reglerne
i CVR-loven pa Erhvervsstyrelsens hjemmeside www.erhvervsstyrelsen.dk og pa Forbrugerombudsmandens hjemmeside
www.fobrugerombudsmanden.dk
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2.4.2 Elektronisk henvendelse (e-mails, sms mv.)

Eksempel 4

Bjarne har pa det seneste overvejet at kgbe en parfume hos virksomheden Dejlig Duft,
hvor han ikke har handlet far. Dejlig Duft udgiver et nyhedsbrev, som man kan skrive
sig op til pa virksomhedens hjemmeside ved at indtaste e-mail og acceptere at mod-
tage nyhedsbreve. Indholdet i nyhedsbrevene vil have karakter af markedsfering,
f.eks. tilbud pa parfumer.

Sadanne markedsfgringsmails til potentielle kunder kraever et samtykke efter mar-
kedsfaringslovens § 10, stk. 1. Henset til kravet om et forudgaende samtykke efter
markedsferingsreglerne bgr behandling af personoplysningerne til dette formal — i
dette tilfelde en e-mailadresse — efter Datatilsynets opfattelse ogsa ske pa baggrund
af et samtykke, jf. forordningens artikel 6, stk. 1, litra a, artikel 4, nr. 11, og artikel 7, f.
artikel 5, stk. 1, litra a. Det indebaerer bl.a., at kunden skal preesenteres for et afkryds-
ningsfelt (som ikke ma veere udfyldt pa forhand), far samtykket kan anses for frivilligt.>

Henset til at samtykke efter markedsferingsreglerne og databeskyttelsesreglerne i vidt
omfang skal opfylde samme krav, kan samtykket med fordel indhentes samtidigt med,
at virksomheden anmoder om Bjarnes samtykke til direkte markedsfaring via e-mail.

Eksempel 5

Agnete har i lidt over et ar kabt foder til sine to kanariefugle via virksomheden Dyre-
mads webshop.

| forbindelse med sit farste kagb oplyste Agnete sin e-mailadresse. Under kabsflowet
blev hun praesenteret for felgende valgmulighed:

[0 Hvis du ikke gnsker at modtage gode tilbud eller nyheder om foder og
tilsvarende produkter fra Dyremad, kan du sige nej ved at seette kryds i
feltet.

Dyremad anvendte efterfelgende oplysningerne til at sende Agnete tilbud mv. om til-
svarende produkter.

Sadanne direkte markedsfaringsmails til en (tidligere) kunde kan veere omfattet af
undtagelsen til spamforbuddet i markedsfgringslovens § 10, stk. 2, og kan derfor ske
uden samtykke. Behandling af oplysningerne — i dette tilfeelde kundens e-mail — kan
efter Datatilsynets opfattelse ske efter artikel 6, stk. 1, litra f. Butikken har en legitim
interesse i at markedsfare tilsvarende produkter til sine tidligere kunder. Behandling
af personoplysningerne forudseetter dog, at reglerne i markedsfgringslovens § 10, stk.
2, er overholdt.

Hvis Dyremad bliver opmaerksom pa, at Agnete har frabedt sig henvendelserne efter
markedsferingslovens § 10, stk. 2, vil Dyremad ikke kunne fortsaette sin behandling af
personoplysningerne efter databeskyttelsesforordningens artikel 6, stk. 1, litra f. | sa
fald ma Agnetes frabedelse ogsa forstds som en indsigelse mod, at hendes oplysnin-
ger behandles til direkte markedsfering, jf. forordningens artikel 21, stk. 3.

Datatilsynet bemzerker, at der geelder en raekke betingelser for at gere brug af undta-
gelsen i markedsfaringslovens § 10, stk. 2. For naermere information herom henvises
til Forbrugerombudsmanden.

33 For mere information om frivillighedskravet se f.eks. Datatilsynets afgerelse i sagen med j.nr. 2018-41-0012 (Club Matas).
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Eksempel 6

It-virksomheden Sikker Server far den idé at sende e-mails ud til de enkeltmandsvirk-
somheder, som de har fundet frem til via CVR. P4 den made kan Sikker Server pa en
effektiv made Igbende sende gode tilbud pa smarte og sikre it-lgsninger.

Sikker Server skal vaere opmaerksom pa, at markedsferingslovens § 10, stk. 1, stiller
krav om et forudgaende samtykke til direkte markedsfering ved brug af elektronisk
post. Dette samtykke kan f.eks. indhentes via en formular pa virksomhedens hjemme-
side, som kan udfyldes frivilligt af de kunder, der er interesserede. Virksomheden kan
evt. oplyse om denne mulighed i forbindelse med et (lovligt) opkald.

Foruden et gyldigt samtykke, jf. markedsfaringslovens § 10, stk. 1, skal Sikker Server
ogsa veere opmeerksom pa reglerne om reklamebeskyttelse i CVR-lovens § 19, der
geelder alle former for direkte markedsfering.

Eftersom de pagaeldende markedsferingsmails kraever et samtykke efter markedsfg-
ringsloven, bar Sikker Server tilsvarende indhente de registreredes samtykke til be-
handling af oplysningerne, jf. forordningens artikel 6, stk. 1, litra a, artikel 4, nr. 11, og
artikel 7, jf. artikel 5, stk. 1, litra a. Sikker Server kan med fordel indhente samtykket
samtidigt med, at virksomheden anmoder om samtykke til markedsfgringsmails via
formularen pa hjiemmesiden.

Eksempel 7

Virksomheden Vin, vin & vin udgiver et nyhedsbrev, som kunder kan skrive sig op til
pa virksomhedens hjemmeside ved at indtaste e-mail og acceptere at modtage ny-
hedsbreve. Indholdet i nyhedsbrevet vil have karakter af markedsfaring, og virksom-
heden har derfor sgrget for at indhente samtykke til direkte markedsfgring efter mar-
kedsfgringsloven.

For at kunne optimere indholdet i sine nyhedsbreve, bruger virksomheden sakaldte
pixels. De er sma (ofte gennemsigtige) billeder, der indlejres i de nyhedsbreve, der
sendes til kunderne. Virksomheden indsamler farst og fremmest oplysning om, hvor-
vidt nyhedsbrevet er blevet abnet og laest, og om modtageren har interageret med
nyhedsbrevet (f.eks. abnet links). Der indsamles derudover bl.a. oplysninger om,
hvilke konkrete links den enkelte kunde klikker pa i nyhedsbrevet. Denne viden kan
virksomheden bruge til at tilretteleegge og optimere fremtidige nyhedsbreve.

Vin, vin & vin skal for det fgrste veere opmaerksom pa kravene i cookiebekendtgarel-
sen. Det skyldes, at brug af pixels efter Digitaliseringsstyrelsens vurdering er omfattet
af cookiebekendtgerelsen. Det kreever derfor et samtykke efter cookiereglerne at
bruge pixels.

Hvis Vin, vin & vin ikke har indhentet et gyldigt samtykke efter cookiereglerne, kan
oplysningerne heller ikke behandles lovligt efter databeskyttelsesreglerne. En sadan
videre behandling vil stride imod princippet i forordningens artikel 5, stk. 1, litra a, om
lovlighed.

Et samtykke kan f.eks. indhentes samtidigt med, at virksomheden anmoder om kun-
dens samtykke til direkte markedsfgring, jf. markedsfgringslovens § 10, stk. 1, samt
samtykke til behandling af oplysninger om e-mailadressen, jf. artikel 6, stk. 1, litra a.

| det omfang indsamling af oplysningerne ikke er omfattet af cookiebekendtggrelsen,
men alene de generelle databeskyttelsesregler, kan behandlingen bl.a. ske pa bag-
grund af interesseafvejningsreglen, jf. artikel 6, stk. 1, litra f. Det skyldes navnlig den
begreensede maengde oplysninger, der behandles til statistiske formal, f.eks. om
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nyhedsbrevet er blevet abnet, og i givet fald hvornar, samt hvilke emner i nyhedsbrevet
modtageren har interesseret sig for.

2.4.3 Brevpost

Eksempel 8

Detailkeeden Tilbud gnsker at markedsfare tilbud til kunder, som har foretaget et kab
via virksomhedens webshop inden for den seneste maned, pr. brevpost. Virksomhe-
den har registreret kundernes navne og adresser i forbindelse med deres kgb. Tilbud
ger i den forbindelse kunderne seerskilt opmaerksomme pa, at deres navn- og adres-
seoplysninger vil blive anvendt til at reklamere for produkter. Det fremgar tydeligt i
forbindelse med kgbsflowet. Kunderne bliver samtidig gjort opmaerksomme pa, at de
til enhver tid kan gere indsigelse mod at modtage reklame fra Tilbud, jf. forordningens
artikel 21, stk. 4, ligesom de orienteres om, hvordan Tilbud kan kontaktes med henblik
pa en indsigelse.

Tilbud skal derudover veere opmaerksom pa, om kunderne har frabedt sig markedsfg-
ringen pa forhand eller er registreret pa Robinsonlisten eller i CPR. Det felger af mar-
kedsfgringslovens § 10, stk. 4. Endvidere skal kunderne — farste gang, Tilbud retter
henvendelse — klart og utvetydigt oplyses om retten til at frabede sig direkte markeds-
fgring fra den erhvervsdrivende, jf. markedsferingslovens § 10, stk. 6.

Tilbuds legitime interesse bestar i at markedsfare sine produkter til tidligere kunder.
Oplysningerne om navn og adresse er ngdvendige for at sende brevpost, og virksom-
heden har vurderet, at markedsfaringsaktiviteten ikke er naevneveaerdigt indgribende
over for de registrerede. Endelig har virksomheden overvejet kundernes rimelige for-
ventninger, dvs. om kunderne kan forvente, at deres navn og adresse bliver brugt til
markedsfering. Her kan Tilbud henvise til, at kunderne udtrykkeligt er blevet informeret
herom i forbindelse med deres kgb.

Det er Datatilsynets opfattelse, at Tilbud kan foretage den omhandlede markedsfg-
ringsaktivitet inden for rammerne af interesseafvejningsreglen, jf. databeskyttelsesfor-
ordningens artikel 6, stk. 1, litra f.

Eksempel 9

En virksomhed gnsker at markedsfgre sine produkter over for potentielle kunder. Ud
fra en raekke statistiske oplysninger udveelger virksomheden nogle geografiske omra-
der, hvor kunderne antages at veere interesserede i virksomhedens produkter. Med
henblik pa at udsende markedsfagringsmateriale om produkterne, indsamler virksom-
heden offentligt tilgeengelige oplysninger fra 118.dk om navn og adresse pa de perso-
ner, der bor i de udvalgte omrader.

Virksomhedens legitime interesse bestar i at markedsfare sine produkter til kunderne.

Oplysninger om navn og adresse er ngdvendige for at sende brevpost, og virksomhe-
den har vurderet, at denne metode i den pagaeldende situation er den mindst indgri-
bende. Behandlingen er derfor ngdvendig.

Endelig har virksomheden overvejet kundernes rimelige forventninger, dvs. om kun-
derne kan forvente, at deres navn og adresse bruges af en virksomhed til at sende
nyhedsmateriale om virksomhedens produkter. Virksomheden har lagt veegt pa, at
oplysningerne er offentligt tilgeengelige, og at de registrerede derfor med rimelighed

Vejledning om direkte markedsfering



kan forvente at modtage adresseret markedsfering. Registrerede, der ikke gnsker at
modtage markedsfering, har mulighed for at frabede sig dette pa forhand, eller regi-
strere sig pa Robinsonlisten eller i CPR. Det fglger af markedsfaringslovens § 10, stk.
4.

Virksomheden kan ogsa overveje, om virksomheden kan mindske det ubehag, som
nogle matte fgle ved at modtage sadanne forsendelser ved at sikre, at virksomheden
tydeligt fremgar som afsender, og at der er mere information om, hvorfor vedkom-
mende modtager nyhedsmaterialet, som kan findes pa virksomhedens hjemmeside.

Behandlingen af kundernes oplysninger kan ske efter interesseafvejningsreglen, jf.
forordningens artikel 6, stk. 1, litra f, forudsat at kravene i markedsfaringsloven er
overholdt.

2.4.4 Sociale medier

Eksempel 10

Fru Larsen s@ger pa nettet, fordi hun vil kgbe treeningsudstyr. Hun besgger detailkeede
Traen Tungts hjemmeside og kigger pa forskelligt treeningsudstyr, men beslutter sig
for ikke at kabe noget alligevel. Traen Tungt gnsker at gennemfgre markedsfering over
for brugere af et socialt medie, som har besggt virksomhedens hjemmeside uden at
foretage et kgb. Derfor integrerer virksomheden en pixel pa sin hiemmeside, som stil-
les til radighed af udbyderen af det sociale medie. Efter at have forladt Traen Tungts
hjemmeside og logget ind pa sin konto pa det sociale medie, begynder Fru Larsen at
se reklamer for det traeningsudstyr, som hun sa pa Traen Tungts hjemmeside.

Treen Tungt skal for det farste vaere opmaerksom pa kravene i cookiebekendtgarelsen
i forbindelse med brug af pixels.

Det er derudover Datatilsynets opfattelse, at det mest passende behandlingsgrundlag
derfor vil veere samtykke, jf. forordningens artikel 6, stk. 1, litra a, artikel 4, nr. 11, samt
artikel 7. Det skyldes bl.a., at den direkte markedsfgring beror pa overvagning af Fru
Larsens adfeerd pa tveers af websteder ved hjselp af sporingsteknologier.®* Traen
Tungt skal derfor indhente Fru Larsens samtykke i forbindelse med hendes bes@g pa
hjemmesiden til at foretage malrettet markedsfaring over for hende pa det sociale me-
die. Det kan f.eks. ske i forbindelse med det generelle samtykke, der oftest indhentes
til brug af cookies mv.

Eksempel 11

Fru Larsen har veeret kunde hos delikatesseforretningen Frisk Fisk i neesten et ar. Da
Fru Larsen blev kunde, oplyste hun sin e-mailadresse. Pa dette tidspunkt underrettede
forretningen hende om, (i) at hendes e-mailadresse ville blive anvendt til at reklamere
for tilbud pa egne tilsvarende produkter pa sociale medier, og (ii) at hun til enhver tid
kan ggre indsigelse mod behandlingen, jf. forordningens artikel 21, stk. 4.

Frisk Fisk har tilfgjet Fru Larsens e-mailadresse til sin database over kunders e-mail-
adresser. Forretningen giver herefter en udbyder af et socialt medie adgang til

34 De observerede oplysninger via sporingsteknologien, kan bl.a. anvendes til at tilfgje en bruger af det sociale medie til en
bestemt malgruppe.

Vejledning om direkte markedsfering 20



databasen for at matche forretningens liste over e-mailadresser med de adresser, som
den sociale medieplatform ligger inde med. Forretningen kan pa den made malrette
markedsfgring af tilsvarende produkter til Fru Larsen pa det sociale medie.*

Det er Datatilsynets opfattelse, at Frisk Fisks behandling af oplysninger om Fru Larsen
kan ske inden for rammerne af interesseafvejningsreglen, jf. forordningens artikel 6,
stk. 1, litra f. Det skyldes, at (i) Fru Larsen blev informeret om, at hendes e-mailadresse
ville blive brugt til at reklamere for tilsvarende produkter pa sociale medier, (ii) rekla-
merne vedrgrer produkter, som svarer til det, Fru Larsen allerede har kgbt hos virk-
somheden, og (iii) Fru Larsen blev oplyst om mulighed for at gere indsigelse pa det
tidspunkt, hvor oplysningerne om hende blev indsamlet.

2.4.5 Digital markedsfering i den virkelige verden™

Eksempel 12

Fedevarebutikken GladForMad vil gerne skraedersy sin markedsfgring og sine tilbud
til butikkens enkelte kunder.

Butikken udvikler derfor en app, som kan handtere betaling og gemme kvitteringer,
samt sende tilbud direkte til kunden.

Kunder skal for at anvende butikkens app oprette en brugerprofil og i den forbindelse
samtykke til direkte markedsfgring via e-mail og gennem appen.

For at skreeddersy sin markedsfagring og tilbud til den enkelte kunde indsamler butik-
ken en raekke oplysninger om kunden i forbindelse med indkgb i den fysiske butik. Det
omfatter oplysninger om varekgb, tidspunkter for indkgb samt kundens bevaegelses-
meanster i butikkens lokaler ved brug af beacons®. Disse personoplysninger indsam-
les med henblik pa at skabe individuelle profiler om kgbsvaner og -praeferencer, sale-
des at kunderne kan fa tilpassede tilbud.

Kunden informeres om behandlingen i butikkens privatlivspolitik, som kunden modtog
som led i sin brugeroprettelse. Af privatlivspolitikken fremgar ogsa, at kunden kan gare
indsigelse mod denne behandling.

Det er Datatilsynets opfattelse, at indsamling og skabelse af profiler om en kundes
indkgbsvaner og -praeferencer, som det er tilfaeldet i eksemplet, ikke kan foretages pa
baggrund af interesseafvejningsreglen, jf. artikel 6, stk. 1, litra f, idet omfanget og de-
taljeringsgraden af behandlingsaktiviteten er for indgribende over for butikkens kun-
der. At kunderne spores pa deres feerd rundt i butikken er ikke gennemsigtigt eller
noget, som kunderne med rimelighed kan forvente. Behandlingen vil derfor kraeve, at
der indhentes et samtykke fra kunderne.?’

35 Dette er et eksempel pa sakaldt "listebaseret” re-targeting, som er et udtryk for, at en afsender uploader eksisterende lister
over personoplysninger (sdsom e-mailadresser eller telefonnumre) til en udbyder af et socialt medie, s udbyderen kan matche
disse oplysninger mod eksisterende oplysninger pa sin platform.

36 "Beacons” er sma sendere, som vekselvirker med bluetooth-enheder, f.eks. smartphones, i neerheden. Senderne bruges
bl.a. i butikker til at spore kundens faerden i butikken.

37 For mere information se bl.a. Datatilsynets sag 2020-431-0075 (SmartResponse A/S).
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2.5 Segmentering, profilering og automatiske afgorelser

2.51

2.5.2

Om segmentering og profilering

Begrebet "profilering” er defineret i databeskyttelsesforordningens artikel 4, nr. 4. | generelle
vendinger er profilering en fremgangsmade, som omfatter en rackke statistiske antagelser om
en eller flere personer. Profilering bruges ofte til at foretage forudsigelser om en person. Det
sker ved at udlede forhold om den pagaeldende person ud fra de statistiske faellestraek, som
vedkommende har med lignende personer.

| databeskyttelsesreglerne er profilering med andre ord en saerlig form for behandling af per-
sonoplysninger, som bestar af tre elementer:

e Den skal veere en automatisk form for behandling (uden menneskelig indblanding)

e Den skal udfgres pa grundlag af personoplysninger

e Formalet med profileringen skal veere at vurdere personlige forhold vedrgrende den
fysiske person

En forudsigelse af en kundes preeference pa grundlag af selv ganske fa variable kan falde
inden for databeskyttelsesforordningens definition af profilering. Det afgarende for, om der er
tale om profilering frem for segmentering er ikke antallet af variable, men at der anvendes
personoplysninger til at evaluere bestemte personlige forhold vedrgrende kunden, f.eks. for at
kunne forudsige sandsynligheden for, at vedkommende vil kebe et bestemt produkt.

Formalet med segmentering er derimod ikke at evaluere personlige forhold, men alene at op-
dele en gruppe af individer i forskellige kategorier. Ved segmentering forstas en simpel klassi-
ficering af de registrerede baseret pa allerede kendte karakteristika som f.eks. alder eller kan.
Sker klassificeringen ikke med henblik pa at drage konklusioner om de pagaeldende personer,
men f.eks. fa et bedre indblik i sin kundesammensaetning, vil der veere tale om segmentering.

| markedsferingsajemed kan profilering bl.a. benyttes som et veerktgj til at forudsige personlige
praeferencer hos kunder for at ggre markedsfering mere personlig og tilpasset til den enkelte
og dermed gge chancerne for, at personen, som markedsferingen er rettet mod, aftager de(t)
markedsferte produkt(er).

Hvis du som dataansvarlig benytter eller overvejer at benytte profilering i forbindelse med mar-
kedsfgring, skal du generelt vaere opmaerksom pa, at profilering kan udgere en vaesentlig risiko
for den registreredes rettigheder og frihedsrettigheder.

Profilering indebaerer bl.a. en risiko for at fastholde stereotyper, ligesom profilering kan fastlase
personer i bestemte kategorier og begraense dem til deres foreslaede preeferencer. Det kan
have indflydelse pa og eventuelt underminere deres frihed til at veelge eller fravaelge bestemte
produkter. | andre tilfaelde kan profilering ogsa fere til, at de registrerede naegtes adgang til
tienester eller varer eller endda fare til urimelig forskelsbehandling.®

Nedenfor er omtalt en raekke bestemmelser, som du seerligt skal veere opmaerksom p4a, hvis
du gnsker at benytte profilering som led i din markedsfaring.

Grundlaeggende principper
Farst og fremmest skal du som den dataansvarlige veere opmeerksom pa de generelle prin-
cipper for behandling af personoplysninger i databeskyttelsesforordningens artikel 5.

Du skal navnlig vaere opmaerksom pa princippet om gennemsigtighed, da profilering ofte er en
uigennemsigtig behandlingsaktivitet. Du vil derfor som led i oplysningspligten, eller nar der
indhentes samtykke, skulle give den registrerede forstaelig og fyldestgarende information om
profileringsaktiviteten.

38 Artikel 29-gruppens retningslinjer om automatiske individuelle afggrelser og profilering, s. 6.
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Herudover skal du vaere opmeerksom pa, at personoplysninger, som oprindeligt er indsamlet
til andre formal, alene kan anvendes til profilering i markedsfgringsgjemed, hvis profilerings-
formalet ikke er uforeneligt med de(t) oprindelige formal.*®

| den forbindelse skal du ogsa veere opmaerksom pa forpligtelsen i databeskyttelsesforordnin-
gens artikel 13, stk. 3, og artikel 14, stk. 4, da viderebehandling af personoplysninger til et
andet formal end det oprindelige forudsaetter, at du iagttager oplysningspligten pa ny.

Du skal endvidere veere szerligt opmeerksom pa princippet om dataminimering. Henset til pro-
fileringens karakteristika — desto flere oplysninger, jo bedre — skal du som dataansvarlig altid
veere i stand til at forklare ngdvendigheden af de oplysninger, der indsamles og anvendes til
brug for profilering.

Det er ogsa vaesentligt, at du sikrer den datakvalitet, som indgar i profileringsaktiviteterne, idet
urigtige oplysninger medfarer fejlbehaeftede profileringer. Du skal derfor indfgre robuste for-
anstaltninger for Igbende at kontrollere og sikre, at oplysninger, som indgar i profileringen, er
korrekte og ajourfaerte.

Som dataansvarlig skal du endelig vurdere, hvor laenge det er ngdvendigt at opbevare de
pagaldende oplysninger — bade oplysningerne, som indgar i profileringen, og “resultatet” af
profileringen. | tilfeelde, hvor den registrerede har frabedt sig markedsfering eller har trukket et
samtykke tilbage i forhold hertil, vil det eksempelvis sjaeldent vaere ngdvendigt fortsat at opbe-
vare de pagaeldende oplysninger.*°

Behandlingsgrundlag

P& samme vis som ordineer direkte markedsfaring kraever profilering et behandlingsgrundlag
efter forordningens artikel 6, stk. 1. Ogsa i den forbindelse er det seerligt den registreredes
samtykke, jf. artikel 6, stk. 1, litra a, samt interesseafvejningsreglen, jf. artikel 6, stk. 1, litra f,
der er relevante.

Vurderingen af, hvilket behandlingsgrundlag der er mest passende, beror pa, hvor indgribende
behandlingsaktiviteten er for den registrerede. En praktisk fremgangsmade kan i den forbin-
delse veere forst at vurdere, om — og i hvilket omfang — den pagaeldende profilering kan ske
pa baggrund af interesseafvejningsreglen. Hvis det ikke er tilfseldet, kan du vurdere, om profi-
leringen og den efterfalgende markedsfering skal ske pa baggrund af den registreredes sam-
tykke.

Interesseafvejningsreglen

Hvis du ensker at foretage profilering med henblik pa markedsfegring pa baggrund af din legi-
time interesse i at markedsfare dine varer eller tjenester, skal du foretage den interesseafvej-
ning, der er forudsat i artikel 6, stk. 1, litra f. Der henvises i gvrigt til afsnit 2.3.2 ovenfor for en
overordnet gennemgang af brugen af interesseafvejningsreglen.

| afvejningen af din legitime interesse — markedsfgring af dine varer eller tjenester — over for
den registreredes interesser, rettigheder og frinedsrettigheder, skal du seerligt inddrage fol-
gende momenter:

e maengden af personoplysninger, som inddrages,

o profilens detaljeringsgrad; inddeles de registrerede i starre grupper eller profileres den
registrerede pa individniveau,

e profilens omfang og dermed (potentielt) indgribende karakter; beskriver profilen et
mindre veesentligt forhold eller tegner profilen et mere omfattende billede,

e profilens indvirkning pa den registrerede; hvilke virkninger/pavirkninger har profilen
pa den registrerede,

39 Du bgr inddrage databeskyttelsesforordningens artikel 6, stk. 4, i vurderingen af, om dit nye formal er foreneligt med dit
oprindelige formal.

40 Artikel 29-gruppens retningslinjer om automatiske individuelle afgerelser og profilering, s.10ff.
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e erder implementeret sikkerhedsforanstaltninger, som sikrer rimelighed og rigtighed i
profileringen samt forhindrer forskelsbehandling.

Det bemaerkes i den forbindelse, at EDPB tidligere har udtalt, at "det ville veere vanskeligt for
de dataansvarlige at henholde sig til legitime interesser som et retligt grundlag for indgribende
profilerings- og sporingspraksis i markedsfarings- eller reklamegjemed, f.eks. praksis, der in-
volverer sporing af enkeltpersoner pa flere forskellige websteder, lokaliteter, enheder, tjene-
ster eller datamaegling.”*’

Eksempel 13

Virksomheden Dejlig Duft indsamler og registrerer oplysninger om sine kunder i en
keberdatabase. Oplysningerne i databasen bestar udelukkende af oplysninger afgivet
af kunderne i forbindelse med et kgb. Dejlig Duft indsamler saledes oplysninger om
navn, adresse, telefonnummer, e-mailadresse, kgbshistorik, herunder produktkategori
og brand. Dejlig Duft danner profiler af kunderne pa baggrund af oplysningerne med
henblik pa at vise dem bannerreklamer pa sin hjiemmeside om egne tilsvarende pro-
dukter baseret pa kundernes preeferencer. Som led i hvert kab bliver kunderne klart
og tydeligt gjort opmaerksom pa muligheden for at gare indsigelse mod behandlingen,
og hvordan dette ggres.

Det er Datatilsynets opfattelse, at profilering med henblik pa direkte markedsfgring,
som beskrevet i eksemplet, kan ske inden for rammerne af interesseafvejningsreglen.
Det skyldes navnlig, (i) at Dejlig Dufts profilering ikke indebeerer sporing af online ad-
feerd pa tveers af websteder eller sporing af fysisk adfeerd, (ii) at det indebaerer en
begreenset maengde oplysninger, der stammer fra virksomheden selv, (iii) og at kun-
derne er gjort tydeligt opmaerksom pa muligheden for at gere indsigelse (og hvordan).

Samtykke

Hvis du vurderer, at din profilering med henblik pa markedsfaring ikke kan ske pa baggrund af
interesseafvejningsreglen, jf. artikel 6, stk. 1, litra f, kan du vurdere, om du kan indhente sam-
tykke til den pagaeldende aktivitet.

Du ber give den registrerede meningsfulde oplysninger om profileringen, betydningen heraf
og de forventede konsekvenser af profileringsaktiviteten. Det er vigtigt, at den registrerede
sikres en grad af brugerkontrol og gennemsigtighed i forhold til profileringen.

Eksempel 14

En bank profilerer sine kunder med henblik pa direkte markedsfagring. Banken baserer
denne behandling pa samtykke fra kunderne. Banken behandler i den sammenhaeng
oplysninger om kundernes ID-nummer, fadselsdato, boligforhold, postnummer, natio-
nalitet, alder, civilstatus, Ign, job, kundeforholdets varighed, bankens egen risikoscore
af kunden mm. Banken giver ikke de registrerede tilstreekkelig information om profile-
ringens detaljegrad, og den information, der er tilgaengelig, er placeret i vilkarene for
kundens kreditaftale. Pa denne baggrund far kunderne ikke information om, hvilke
oplysninger der indgar i profileringen, hvor detaljeret profileringen er, ligesom de ikke
far klar information om, at de vil modtage markedsfering fra andre virksomheder.

41 Artikel 29-gruppens retningslinjer om automatiske individuelle afgerelser og profilering, s. 15.

Vejledning om direkte markedsfering 24



Hvis kunden ikke har faet tilstraekkelig specifik information om, hvad der gives sam-
tykke til, kan kunden ikke traeffe beslutning pa et oplyst grundlag, hvilket medfgrer, at
samtykket er ugyldigt.*?

Eksempel 15

Virksomheden Dyremad har et gnske om at fa endnu flere kunder til at samtykke til
markedsfgring via e-mail.

Dyremad skaber derfor kundeklubben Dyrevenner. Melder kunderne sig ind i Dyre-
venner, kan kunderne, hvis kunderne giver samtykke til at modtage markedsfering pr.
e-mail, modtage seerlige rabatter baseret pa kundens tidligere kgbshistorik.

Kunderne praesenteres ved indmeldelse for fglgende valgmulighed:

[1Jeg @nsker at modtage personaliseret henvendelser via e-mail, SMS
og i Dyrevenner-appen med nyheder, tilbud, kampagner vedrarende
produkter og services, som Dyremad tilbyder.

Markedsfaringen skraeddersyes personligt til mig p& baggrund af mine
kontaktoplysninger, produkter, jeg viser interesse for hos Dyremad (be-
s@gs- og s@gehistorik), samt pa baggrund af tidligere kab (kabshistorik).

Jeg kan altid treekke mit samtykke tilbage pa dyremad.dk eller via Dyre-
venner-appen. Mit medlemskab af Dyrevenner ophgrer dog, hvis jeg
treekker mit samtykke tilbage.

Hvis kunden ikke melder sig ind i Dyrevenner, har kunden fortsat mulighed for at
handle pa almindelige vilkar, samt ggre brug af generelle tilbud.

Samtykket vil i denne situation fortsat veere frivilligt, da kunder, som ikke gnsker at
samtykke til markedsfering, ikke palaegges en ekstra pris, og i gvrigt fortsat kan handle
virksomhedens produkter pa almindelige vilkar.

Datatilsynet bemaerker, at behandlingen af oplysninger om medlemmerne af kunde-
klubben ikke kan ske pa baggrund af databeskyttelsesforordningens artikel 6, stk. 1,
litra b. Det skyldes, at behandling af personoplysninger med henblik pa personalise-
rede rabatter ikke objektivt set er n@dvendig af hensyn til at drive medlemsklubben.

Seerlige kategorier af personoplysninger

Du skal derudover, i tilfaelde hvor seerlige kategorier af oplysninger er omfattet, sikre en pas-
sende undtagelse i artikel 9 til den omhandlede profilering.*?

Det er i den forbindelse Datatilsynets opfattelse, at det navnlig er undtagelserne om den regi-
streredes udtrykkelige samtykke, jf. databeskyttelsesforordningens artikel 9, stk. 2, litra a, eller
hvor oplysningerne tydeligvis er offentliggjort af den registrerede selv, jf. forordningens artikel
9, stk. 2, litra e, der er relevante med hensyn til profilering med henblik pa markedsfgring.**

42 Den spanske tilsynsmyndighed har truffet afgerelse i en sag, der minder om eksemplet (sagsnummer PS/00500/2020, of-
fentliggjort den 21. oktober 2021).

43 Tilsvarende ger sig geeldende ved behandling af oplysninger om strafbare forhold, jf. databeskyttelseslovens § 8.

44 Som dataansvarlig skal du bade identificere et behandlingsgrundlag efter databeskyttelsesforordningens artikel 6, samt en
undtagelse i forordningens artikel 9, stk. 2, til det generelle forbud mod behandling af saerlige kategorier af oplysninger i forord-
ningens artikel 9, stk. 1. Laes mere herom pa Datatilsynets hjemmeside: https://www.datatilsynet.dk/presse-og-nyheder/nyheds-
arkiv/2019/nov/behandling-af-foelsomme-oplysninger.
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Det omfatter savel behandling af seerlige kategorier af personoplysninger med hensyn til pro-
filering med henblik pa markedsfegring som seerlige kategorier af oplysninger, der er udledt pa
baggrund af den omhandlede profilering, jf. naermere herom nedenfor.

Du skal saledes vaere opmaerksom pa, at der ved brugen af profilering kan "opsta” saerlige
kategorier af oplysninger. Det er et saerligt karakteristika ved profilering, at det er muligt at
udlede et eller flere forhold om den registrerede, der profileres. Det indebzerer, at der kan
geres antagelse eller drages konklusioner om den pagaeldende person. Disse antagelser kan
udgere seerlige kategorier af personoplysninger om den pagaldende. Det kan f.eks. vaere
antagelser om den registreredes helbredsmeessige forhold pa baggrund af vedkommendes
kabshistorik hos en helsebutik.

At malrette markedsfaring ud fra saerlige kategorier af personoplysninger rejser efter Datatil-
synets opfattelse vaesentlige spargsmal om rimelighed, jf. databeskyttelsesforordningens arti-
kel 5, stk. 1, litra a. Personoplysninger skal behandles rimeligt, og malrettet markedsfering pa
baggrund af seerlige kategorier af personoplysninger er indgribende og kan veere diskrimine-
rende.

Derudover skal oplysninger veere tilstraekkelige og relevante i forhold til formalet. Med undta-
gelse af oplysninger om helbredsmaessige forhold star det ikke Datatilsynet klart, under hvilke
omsteendigheder det kan veaere ngdvendigt at behandle seerlige kategorier af personoplysnin-
ger med henblik p& at markedsfare varer og tjenester.

Det indebeerer ikke, at du som den dataansvarlige er udelukket fra at foretage profilering med
henblik pa markedsfaring, som omfatter seerlige kategorier af personoplysninger efter artikel
9. Du skal imidlertid veere i stand til fyldestgarende at kunne dokumentere, i hvilket omfang
dette er tilstraekkeligt og relevant i forhold til dine markedsferingsaktiviteter, jf. ogsa proportio-
nalitetsprincippet i artikel 5, stk. 1, litra c.

Eksempel 16

En onlineforhandler selger sundhedsrelaterede ydelser og produkter. En kunde kgber
en rekke kosttilskud i onlineforhandlerens sortiment. Pa denne baggrund profilerer
onlineforhandleren den pageeldende kunde ved at udlede (antage) en bestemt hel-
bredstilstand om kunden ud fra kundens specifikke kab af kosttilskud, f.eks. pollenal-
lergi. Det sker med henblik pa at malrette specifikke produkter og ydelser til kunden,
der relaterer sig til denne helbredstilstand, f.eks. allergiprodukter. Forhandleren har
ikke indhentet kundens udtrykkelige samtykke forinden.

Idet onlineforhandleren ikke har indhentet kundens udtrykkelige samtykke forud for
sammenstillingen af oplysninger om k@b af bestemte produkter med henblik pa at ud-
lede en bestemt helbredstilstand om kunden (profileringen), har onlineforhandleren
ikke sikret sig en undtagelse fra forbuddet mod at behandle seerlige kategorier af per-
sonoplysninger.45

Seerligt om barn
Endelig skal du udvise seerlig opmaerksomhed, hvis du gnsker at behandle oplysninger om
bgrn med henblik pa profilering til brug for markedsfering.

Der geelder ikke et absolut forbud mod at foretage behandling af personoplysninger med hen-
blik pa profilering af barn. Bgrn ber imidlertid ikke underleegges sadanne indgribende behand-
lingsaktiviteter.*® Der henvises bl.a. til felgende afsnit fra Artikel 29-gruppens retningslinjer om
automatiske afgerelser og profilering:

45 Se hertil afggrelse fra Information Commissioner’s Office (ICO) af 4. oktober 2022. der minder om eksemplet.

46 Se preeambelbetragtning 71 til databeskyttelsesforordningen.
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"Da bgrn udger en mere sarbar samfundsgruppe, bar organisationer generelt afsta fra at
profilere dem med henblik pa markedsfering. Bern kan veere seerlig modtagelige i online-
miljget og veere lettere at pavirke gennem adfaerdsbaseret annoncering. Inden for online-
spil kan profilering f.eks. bruges til at seette fokus pa spillere, som ifglge algoritmen med
sterre sandsynlighed bruger penge pa spillet, og til at vise flere personaliserede reklamer.
Barnets alder og modenhed kan pavirke dets evne til at forstd motivationen bag denne
type markedsfgring eller konsekvenserne heraf.”

Tilsvarende geelder efter Datatilsynets opfattelse i forhold til andre sarbare befolkningsgrup-
per, der er saerligt sarbare pa grund af f.eks. mental, fysisk eller psykisk svaghed, alder eller
af gkonomiske arsager.

Automatiske afgorelser

| databeskyttelsesforordningens artikel 22 findes en szerlig bestemmelse om automatiske in-
dividuelle afggrelser, herunder profilering. Bestemmelsen fastslar, at den registrerede har ret
til ikke at vaere genstand for en afggrelse, der alene er baseret pa automatisk behandling,
herunder profilering, som har retsvirkning eller pa tilsvarende vis betydeligt pavirker den pa-
geeldende.

Forbuddet udspringer af de risici for fysiske personers rettigheder og frihedsrettigheder, der
kan opsta ved denne form for behandling af personoplysninger. Forbuddet gaelder ogsa for
profilering, hvis profileringen resulterer i en afgerelse, der har retsvirkning eller pa tilsvarende
vis betydeligt pavirker den pageeldende. Det skyldes, at risici kan opsta, hvis personlige forhold
evalueres, navnlig analyse eller forudsigelse af forhold vedrgrende indsats pa arbejdspladsen,
gkonomisk situation, helbred, personlige preeferencer eller interesser, palidelighed eller ad-
feerd eller geografisk position eller bevaegelser, med henblik pa at oprette eller anvende per-
sonlige profiler.*8

Forbuddet gaelder, nar der er tale om (i) afgerelser, der alene er baseret pa automatisk be-
handling, der har (i) retsvirkning eller pa tilsvarende vis betydeligt pavirker den pagaeldende.

Profilering med henblik pa direkte markedsfaring vil ikke ngdvendigvis resultere i en afgerelse,
der har retsvirkning eller pa tilsvarende vis betydeligt pavirker den pagaeldende.

Det kan imidlertid ikke udelukkes, at behandling af personoplysninger til profilering med hen-
blik pa direkte markedsfering kan resultere i en afggrelse, som pa tilsvarende vis betydeligt
pavirker den registrerede. Du skal derfor veere bevidst om de eventuelle konsekvenser, profi-
leringen medfgrer, og om profileringsaktiviteten er omfattet af forordningens artikel 22.

Datatilsynet henviser i den forbindelse til Artikel 29-gruppens retningslinjer om automatiske
afgarelser®?, hvoraf falgende fremgar:

"Dette farer til spgrgsmalet om annoncering pé internettet, som i stigende grad er baseret
pa veerktgjer og individuelle afggrelser, der alene er baseret p4 automatisk behandling.

[-]

I mange typiske tilfeelde vil afgerelsen om malrettet annoncering baseret pa profilering
ikke pa tilsvarende vis betydeligt pavirke enkeltpersoner, f.eks. en reklame for et alminde-
ligt lagersalg med modetgj pa internettet baseret pa en simpel demografisk profil: "kvinder
i Bruxelles-regionen mellem 25 og 35 ar, der kan teenkes at veere interesseret i mode og
visse beklaedningsgenstande".

Det er dog muligt, afhaengigt af sagens seerlige karakter, herunder:

e graden af indvirkningen forbundet med profileringen, herunder sporingen af en-
keltpersoner pa tveers af forskellige websteder, enheder og tjenester
de bergrte personers forventninger og gnsker

e annonceringsmaden eller

47 Artikel 29-gruppen WP251rev.01 "Retningslinjer om automatiske individuelle afggrelser og profilering i henhold til forordning
2016/679, side 30.

48 Se bl.a. preeambelbetragtning nr. 71 og nr. 75.

49 For nzermere generel information om databeskyttelsesforordningens artikel 22 henvises til Artikel 29-gruppen, WP251rev.01,
Retningslinjer om automatiske individuelle afgerelser og profilering i henhold til forordning 2016/679, s. 20ff.

50 Artikel 29-gruppens retningslinjer om automatiske individuelle afgarelser og profilering, s. 23.
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e anvendelse af viden om de pageeldende registreredes sarbarheder.

Behandling, der pavirker enkeltpersoner i begraenset omfang, kan faktisk pavirke visse
samfundsgrupper betydeligt, f.eks. minoritetsgrupper eller sarbare voksne. F.eks. vil en
person, der med sikkerhed eller sandsynligvis er i finansielle vanskeligheder, og som re-
gelmaessigt modtaget malrettet annoncering vedrgrende lan med hgj rente, muligvis ac-
ceptere disse tilbud og potentielt padrage sig yderligere geeld.

Automatiske afggrelser, der resulterer i differentierede priser baseret pa personoplysnin-
ger eller personlige forhold, kan ogsa have en betydelig indvirkning, hvis f.eks. uoverkom-
meligt hgje priser i realiteten betyder, at en person ikke har adgang til visse varer eller
tienesteydelser.”

Eksempel 17

Person P har pa et socialt medie markeret, at vedkommende “synes godt om” en
reekke sportssider. Vedkommende har ogsa downloadet en app pa sin telefon, som
giver et overblik over status for igangveerende fodboldkampe, seneste resultater mv.
Endelig besager P i tide og utide forskellige online veeddemalssider pa sin tablet og
pa sin beerbare computer.

Udbyderen af det sociale medie sporer P’s onlineaktivitet pa tveers af de forskellige
hjemmesider og pa tvaers af P’s mobiltelefon, tablet og baerbar. Pa baggrund af P’s
aktivitet, og de oplysninger, som P har afgivet ved sin brug af det sociale medie, kan
udbyderen af det sociale medie udlede, at P sandsynligvis er interesseret i online
veeddemal. Udbyderen af det sociale medie har desuden udviklet en reekke kriterier
med henblik pa, at viksomheder kan malrette markedsfgring mod personer, som har
en lav indkomst og er tilbgjelige til at vaere impulsive.

Onlinevaedemalsselskabet HurtigBet gnsker at foretage direkte markedsfering mod
brugere, der er interesserede i sport og online veeddemal, og som sandsynligvis vil
foretage mange vaeddemal. HurtigBet udveelger pa den baggrund en raekke af de kri-
terier, som det sociale medie tilbyder og malretter reklamer mod blandt andre P.

Under de omsteendigheder, som er beskrevet ovenfor, kan visningen af reklamer om
online vaeddemal falde ind under anvendelsesomradet for artikel 22 i databeskyttel-
sesforordningen, da der sker malrettet markedsfering mod en person, som kan veere
gkonomisk sarbar, interesseret i vaeddemal, og hvor reklamen kan have en betydelig
pavirkning pa vedkommende, herunder vedkommendes gkonomiske situation (i en
negativ retning).

Det bemeerkes, at eksemplet alene er medtaget for at illustrere en situation, hvor mar-
kedsfgringsaktiviteter omfattes af forbuddet mod automatiske afggrelser efter forord-
ningens artikel 22. Ovennaevnte eksempel kan foruden at veere omfattet af forbuddet
i artikel 22 veere i strid med markedsfgringslovens regler om god markedsfaringsskik.
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3.2

Dokumentation

Generelt om dokumentation og princippet om ansvarlighed

Princippet om ansvarlighed og din evne til at kunne dokumentere dette®' er et vaesentligt ele-
ment inden for databeskyttelsesretten. Dokumentationen skal afspejle de overvejelser og valg
og fravalg, som du har foretaget i databeskyttelsesretlig henseende. Den skal bl.a. bruges til
at kunne pavise over for Datatilsynet, at du med hensyn til din behandlingsaktivitet har vurde-
ret, hvad dit behandlingsgrundlag er og baggrunden herfor.

Hvis du behandler saerlige kategorier af oplysninger, skal du dels identificere og dokumentere
et behandlingsgrundlag, dels en undtagelse til forbuddet mod behandling af szerlige kategorier
af oplysninger.

Dokumentation for samtykke

Databeskyttelsesreglerne stiller krav om, at du skal kunne pavise, at den registrerede har givet
samtykke til behandling af sine personoplysninger.5? Betingelsen om at kunne pavise, at den
registrerede har givet sit samtykke, gaelder dog kun sa laenge, du behandler oplysninger om
vedkommende.

Nar du ophgrer med at behandle oplysningerne, f.eks. fordi vedkommende har trukket sit sam-
tykke tilbage, er du altsa ikke forpligtet til at kunne dokumentere, at vedkommende havde givet
sit samtykke. Du skal saledes ikke opbevare en kopi af det samtykke, som vedkommende
havde givet, eller de oplysninger, du behandlede pa baggrund af vedkommendes samtykke.

Databeskyttelsesreglernes dokumentationskrav bar i stedet opfyldes ved sakaldt systemdo-
kumentation. For at opfylde databeskyttelsesreglernes dokumentationskrav om samtykke skal
du derfor kunne:

o Dokumentere dine procedurer omkring indhentelse af samtykket, herunder hvilke op-
lysninger de pageeldende personer blev preesenteret for, da de gav deres samtykke
o Dokumentere, at procedurerne opfyldte alle betingelserne for et gyldigt samtykke.

Det betyder ogsa, at de oplysninger, du har indsamlet pa baggrund af den pageeldendes sam-
tykke, herunder selve samtykket, som udgangspunkt skal slettes i umiddelbar forlaengelse af,
at du ikke laengere har et formal med oplysningerne. Det kan bl.a. vaere, hvis den registrerede
traekker sit samtykke tilbage, og du ikke forfglger et andet formal med oplysningerne, f.eks.
fortsat opbevaring af hensyn til opfyldelse af bogferingsloven, myndighedskrav eller lign.

Du skal veere opmaerksom pa, at anden lovgivning end databeskyttelsesreglerne kan inde-
holde skaerpede dokumentationskrav, som nadvendigger opbevaring af f.eks. konkrete sam-
tykkeerkleeringer.® Det geelder seerligt, hvor sddanne dokumenter er den eneste made at do-
kumentere sin overholdelse af disse regler. Det kan derfor vaere berettiget at opbevare sam-
tykket og den begreensede maengde personoplysninger, der fremgar heraf, med det formal at
kunne dokumentere erklaeringen og dens indhold, hvis det er ngdvendigt af hensyn til den
konkrete lovgivning. Som et eksempel kan bl.a. naevnes opbevaring af oplysninger om navn
og e-mailadresse, som fremgar af et markedsfgringsretligt samtykke, i 2 ar fra sidste

51 Se databeskyttelsesforordningens artikel 24 og artikel 5, stk. 2.
52 Se databeskyttelsesforordningens artikel 7, stk. 1.

53 For eksempel folger det af bemaerkningerne til markedsferingslovens § 2, nr. 14, at bevisbyrden for, at der foreligger et
samtykke, der opfylder markedsferingslovens krav, pahviler den erhvervsdrivende. Det fremgar ogsa af bemaerkningerne til
markedsferingslovens § 37, stk. 4, at Forbrugerombudsmandens badeberegningsmodel hviler pa hver enkelt overtreedelse af
spamforbuddet. Det ngdvendigger efter Forbrugerombudsmandens opfattelse dokumentation for samtykket til hver konkret
henvendelse, herunder f.eks. den e-mailadresse, som samtykket vedrerer. Tilsvarende geelder for sa vidt angar konkrete tele-
fonnumre i forbindelse med et samtykke til telefonisk markedsfering efter forbrugeraftaleloven.
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henvendelse med henblik pa at dokumentere sin overholdelse af markedsfaringsloven.5* Hvis
samme samtykkeerklaering udger behandlingsgrundlaget efter databeskyttelsesreglerne, stil-
ler Datatilsynet dog ikke krav om, at erkleaeringen opbevares i 5 ar under henvisning til databe-
skyttelsesloven.5®

Dokumentation for legitim interesse

Inden du pabegynder en behandling pa grundlag af interesseafvejningsreglen, har du som
dataansvarlig et ansvar for at vurdere, (i) om du har en legitim interesse, (ii) om behandlingen
er ngdvendig for den pageeldende legitime interesse, og (iii) om den legitime interesse, du
forfglger, gar forud for de registreredes interesser og rettigheder i det konkrete tilfaelde. Pa den
made er interesseafvejningsreglen teet knyttet til princippet om ansvarlighed.

Du skal med andre ord gennemfgre en grundig afvejning forud for behandlingsaktiviteten, som
tager hgjde for de konkrete omsteendigheder. Afvejningen skal dokumenteres pa en detaljeret
og gennemsigtig made, sa du kan pavise, herunder over for Datatilsynet, at testen er gennem-
fart grundigt og korrekt.®

Detaljegraden af afvejningen beror efter Datatilsynets opfattelse pa, hvor indgribende en be-
handlingsaktivitet, der er tale om. Hvis der er tale om en ikke-indgribende behandlingsaktivitet,
f.eks. telefonisk salg pa baggrund af offentligt tilgeengelige oplysninger, kan afvejningen be-
skrives relativt kort. Er der derimod tale om en mere indgribende behandlingsaktivitet, f.eks.
profilering med henblik pa malrettet markedsfering, vil det vaere ngdvendigt at beskrive i starre
detaljegrad, hvordan afvejningen er foretaget og pa baggrund af hvilke momenter.

Princippet om ansvarlighed er neert besleegtet med princippet om gennemsigtighed. For at de
registrerede skal kunne veere i stand til at udgve deres rettigheder, bgr du pa en klar og for-
staelig made kunne forklare de registrerede, hvorfor du mener, at dine interesser gar forud for
deres, ligesom du skal kunne forklare hvilke foranstaltninger du har gennemfgrt for at beskytte
deres oplysninger, f.eks. en fravalgsfunktion, der er meget let anvendelig. Skjuler du vigtige
oplysninger, f.eks. om en uventet videre behandling af oplysningerne, vil det ikke veere i over-
ensstemmelse med interesseafvejningsreglens krav om hensyntagen til den registreredes ri-
melige forventninger ved den samlede afvejning. Desuden kan det veere i strid med vildled-
ningsforbuddet i markedsfaringslovens § 6 og forbrugerbeskyttende regler om urimelige afta-
levilkar.5”

Det er vigtigt, at du Isbende genbesgger din afvejning og opdaterer den, hvis der sker eendrin-
ger i din behandlingsaktivitet.

| korte treek, vil det sige, at du skal:

e Gennemfgre de tre trin, der fglger af interesseafvejningsreglen, inden du pabegynder
den pagaeldende behandlingsaktivitet,

o Dokumentere din beslutning og den afvejning, som du har foretaget, samt

¢ Genbesgge din afvejning lsbende og opdatere den, hvis der sker aendringer i din be-
handlingsaktivitet.

54 Behandlingen af personoplysninger, som fremgar af samtykkeerklzeringen, vil i givet fald ske til dokumentationsformal pa
baggrund af databeskyttelsesforordningens artikel 6, stk. 1, litra f.

55 Der henvises bl.a. til afsnit 3.3.3.2 i Datatilsynets sag med j.nr. 2020-431-0075 (SmartResponse)

56 Artikel 29-gruppens udtalelse nr. 6/2014 om den registeransvarliges legitime interesser som omhandlet i artikel 7 i direktiv
95/46/EF, s. 46.

57 Forbrugerombudsmanden ferer tilsyn med markedsfgringsloven og andre forbrugerbeskyttende regler. Du kan laese mere
om forbuddet mod vildledende markedsfering og urimelige aftalevilkar pa Forbrugerombudsmandens hjemmeside www.forbru-
gerombudsmanden.dk
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